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| edelsesresumé

Fredag d. 21. august 2020 blev indstillingerne for sletning af sendte emails i den emaillgsning,
som benyttes af Sundhedsdatastyrelsen (SDS), Statens Serum Institut (SSI) og
Sundhedsministeriets Koncern HR (KHR), fejlagtigt eendret. ZAndringen havde den konsekvens,
at opbevaringsperioden gik fra ubegraenset til 30 dage. | praksis mistede brugerne séledes alle
emails, de havde sendt i perioden frem til d. 22. juli 2020, og som de ikke havde arkiveret i en
anden mappe end mappen “sendt post” eller journaliseret.

De &ndrede indstillinger blev identificeret mandag d. 24. august og SDS gik derfor umiddelbart i
gang med handteringen af haendelsen. Farst og fremmest blev den oprindelige slettepolitik
gendannet, saledes at sendte emails igen blev opbevaret i en ubegraenset periode. Dernaest
rettede SDS det lgsningsmaessige fokus mod at gendanne de emails, der blev gjort utilgeengelige
i forbindelse med &ndringen af slettepolitikken. Antagelsen var, at de utilgeengelige mails ville
blive gemt i en slags virtuel papirkurv i 30 dage, hvorefter de ville blive slettet permanent. De
facto var perioden dog ikke 30 dage, men kun 74 dage, hvilket SDS farst blev opmaerksom pa
efter 14-dagesperiodens udlgb.

Udover de praktiske udfordringer, som de slettede mails har medfert for brugerne af de bergrte
konti, kan haendelsen f& konsekvenser for organisationernes evne til at overholde reglerne i
offentlighedsloven, forvaltningsloven og arkivloven i den udstreekning relevante mails ikke er
journaliseret. Desuden giver haendelsen anledning til en mere generel opmarksomhed omkring
informationssikkerhed og it-governance i SDS.

P& den baggrund har Sundhedsministeriet bedt KPMG om at undersgge haendelsesforlgbet med
henblik pa en uvildig redegerelse for selve haendelsen og handteringen heraf. Undersagelsen skal
samtidig pege pa veesentlige erfaringer og anbefalinger, som haendelsen matte give anledning til.

KPMG’'s sammenfattende vurdering af haendelsesforlobet

KPMG's afdaekning af haendelsesforlgbet viser, at et bruger-ID (og dermed en specifik
medarbejder), har opdateret en slettepolitik i email-systemet, hvilket medferte, at politikken for
sendte mails blev andret, sa disse blev slettet efter 30 dage. Dette stemmer overens med SDS’
egen undersggelse af haendelsen.

Der er intet i KPMG's afdaekning, der indikerer, at der er tale om en bevidst handling, eller at det
pagaeldende bruger-ID er blevet kompromitteret eller hacket. Dette understottes af, at der ved
en bevidst handling kunne veere foretaget betydeligt mere skadelige handlinger, herunder at ogsa
indbakker med modtagne mails kunne have vaeret slettet pd samme vis, og at sletningen kunne
have veeret med umiddelbar og permanent effekt uden mulighed for genskabelse. Endvidere har
det veeret muligt at genskabe en stor andel af de slettede mails (SDS skenner, at omkring 85-90
% af alle sendte mails siden 1. januar 2020 er genskabt). Det er sdledes KPMG's vurdering, at
sandsynligheden taler for, at der er tale om en utilsigtet, menneskelig fejl.
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Imidlertid kan de eksakte omstaendigheder omkring haendelsen ikke kortleegges pé baggrund af
den forhdndenveaerende information. Dette skyldes ferst og fremmest, at logdata vedrerende
endringer af systemindstillingerne kun opbevares i systemet i 90 dage. Dette gaelder bade hos
SDS og hos systemleverandgren Microsoft. Idet undersggelsen farst blev igangsat mere end 90
dage efter haendelsestidspunktet, har KPMG saledes ikke kunnet gennemgé systemloggen for
informationer om, hvad der praecist skete pd haendelsestidspunktet eller i en periode op til
tidspunktet. Det er efter KPMG's vurdering meget beklageligt, at disse logdata ikke er blevet
sikret og gemt pa anden vis, da de potentielt kunne have kastet lys over haendelsesforlgbet.

P& grundlag af den eksisterende dokumentation og de gennemfgrte interview, er det dog
KPMG's vurdering, at haendelsesforlgbet har veeret karakteriseret af flere alvorlige fejl. | den
forbindelse skal seerligt folgende fremhaeves:

e KPMG finder det bekymrende, at det tilsyneladende har veeret relativt let at foretage sé
indgribende sendringer i systemets indstillinger, uden at dette er blevet bemeerket af hverken
den pageldende medarbejder eller den driftsorganisation, som er ansvarlig for systemet.

e KPMG finder det kritisabelt, at der ikke har veeret kendskab til eller kontrol af, hvor lang tid
SDS reelt havde til radighed til at genskabe de slettede mails. Havde SDS veeret bevidst om,
at der reelt kun var 14 dage til raddighed, ville det have vaeret muligt at tilrettelaegge
haendelseshandteringen anderledes (herunder med tidligere og mere akut inddragelse af
systemleverandaren), saledes at det havde vaeret muligt at gendanne alle slettede mails.

o KPMG finder det saerdeles uheldigt, at SDS ikke har veeret opmeaerksom pa muligheden for at
anvende "litigation hold” umiddelbart efter, at den eendrede slettepolitik blev konstateret. En
anvendelse heraf ville have fastldst indholdet i alle postkasser uagtet den aktuelle politik, sa
ingen af de sendte mails, som blev overflyttet til “slettet mail”-postkassen, ville veere gaet
tabt.

KPMG bemeerker i gvrigt, at heendelsen og dens handtering naturligvis skal ses i lyset af den
ekstraordinaere situation, som SUM'’s koncern og herunder SDS har veeret i som folge af en
useedvanligt stor arbejdsbyrde i relation til COVID-19. Séledes har organisationens fokus og
ressourcer i hgj grad veeret prioriteret til handteringen af pandemien med afledt effekt pa andre
dele af den daglige drift og opgavevaretagelse.

Laering og anbefalinger

Heaendelsesforlgbet og handteringen heraf giver anledning til en reekke observationer og
anbefalinger, som kort opridses herunder. KPMG's fokus har veeret pé leering og anbefalinger
relateret til haendelsen, om end hzendelsen naturligvis ogsa skal forstds i kontekst af SDS’
handtering af IT- og informationssikkerhed i bredere forstand, herunder bade teknisk,
organisatorisk og ledelsesmaessigt.

Det skal bemaerkes, at der i anbefalingerne ikke er taget stilling til konsekvenserne af den
forestdende transition af dele af IT-driften fra SDS til Statens IT. Nogle af de identificerede
udfordringer vil sdledes kunne forventes handteret i forbindelse med transitionen, hvorfor
prioriteringen af KPMG's anbefalinger naturligt vil skulle foretages i lyset af transitionen.
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Anbefalinger til mulige tekniske tiltag

Anbefaling #1.

To konti til administratorer

Det anbefales, at SDS og SUM overvejer muligheden for at tildele
administratorer to konti til administration af de centrale IT-systemer pa
ministeromrader — en begreenset administrationskonto, som anvendes til den
daglige drift og en konto, som alene anvendes, hvis seerligt kritiske politikker
eller lignende skal andres.

Anbefaling #2.

Etablering af back-up

Det anbefales, at SDS og SUM ngje overvejer hensigtsmaessigheden af at
etablere en ekstern back-up af mail-systemet. Alternativt ber det overvejes at
etablere et Vault-system til fremfinding og genskabelse af emails.

Anbefaling #3.

Etablering af system til auditlog

Anbefaling #4.

Analyse af og fremtidig strategi
for IT-governance i SUM

Det anbefales, at SDS undersgger muligheden af at etablere et system til
opbevaring af en auditlog for administratorhandlinger. Samtidig ber muligheden
for, at systemet kan udsende advarsler ved bestemte haendelser, underseges.

Anbefalinger til mulige organisatoriske og ledelsesmaessige tiltag

Det anbefales, at SDS/SUM foretager en tilbundsgdende analyse af
varetagelsen af IT- og informationssikkerheds-governance pa ministeromradet i
dag og pa den baggrund udarbejder en ny samlet strategi og vedvarende
implementeringsplan for den fremadrettede varetagelse. | dette arbejde ber der
tages hejde for de eendrede governance-behov, som falger af at anvende cloud-
baserede systemer, herunder det faktum at organisationen ikke har adgang til
infrastruktur-laget, hvorfor mange sikkerhedsprocesser skal leegges vaesentligt
om.

Anbefaling #5.

Risikovurdering af Microsoft 365

Det anbefales, at SDS gennemferer en risikovurdering af Microsoft 365 med
henblik pa at kortleegge risikobilledet og skabe et veldokumenteret grundlag for
at planleegge og eksekvere mitigerende handlinger.

Anbefaling #6.

Styrkelse af risikostyringen i
SDS

Det anbefales, at SDS foretager et review af sin model for risikostyring og
udarbejdelse af risikovurderinger med henblik pa at sikre, at denne afspejler
sundhedsvaesenets kritikalitet og de teknologiske udfordringer, som
sundhedsvaesenet skal handtere. P4 baggrund af reviewet ber der udarbejdes
en handlingsplan for at optimere risikostyringen.

Anbefaling #7.

Etablering af kode-repository
med tilherende governance

Det anbefales, at SDS overvejer etableringen af et kode-repository, hvor alle
scripts til PowerShell skal opbevares, og at der indferes en klar governance
omkring udarbejdelse, deling og anvendelse af scripts.

Anbefaling #8.

Styrket systemforvaltning pa
kontorplatformen

Det anbefales, at SDS/SUM overvejer at styrke systemforvaltningen pa
kontorplatformen ved at etablere systemforvaltere med et indgaende kendskab
til brugernes anvendelse af systemerne.

Anbefaling #9.

Efterprovning af klassificeringer
af haendelser pa nesthgjeste
niveau

Det anbefales, at SDS etablerer en standardmekanisme eller -proces, hvorved
alle kritiske informationssikkerhedshaendelser, som klassificeres til naesthgjeste
niveau, indebeerer at en gruppe af relevante ledere, medarbejdere og teknikere
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i samarbejde efterprever forudseetningerne for, hvorfor klassificeringen ikke skal
veere som “major incident” pa hejeste niveau.

Anbefaling #10.

Indferelse af en problem
manager rolle

Det anbefales, at SDS overvejer at indfere en problem manager rolle, som vil
have til opgave at sikre, at de rette, kritiske spargsmal stilles i forbindelse med
informationssikkerhedshandelser samt at sikre en langsigtet udbedring af
eventuelle fejl.

Anbefaling #11.

Styrkelse af leering og
implementering af forbedringer
pa baggrund af haendelser

Det anbefales, at SDS foretager et review af, hvordan leering fra tidligere
informationssikkerhedsmaessige heendelser opsamles og anvendes til at
implementere forbedringer i den daglige drift. Pa baggrund af reviewet ber der
udarbejdes handlingsplan for at sikre implementering af relevante resultater,
herunder at SDS har en proces, der sikrer, at erfaringer bruges til kontinuerlige
forbedringer.

Anbefaling #12.

Styrkelse af leering og
implementering af forbedringer
pa baggrund af haendelser

Det anbefales, at SDS overvejer at prioritere en fuld implementering og
efterfalgende certificering af ISO 27001. Med henblik herpé ber der i givet fald
udarbejdes en operationel handlingsplan for, hvordan SDS opnar dette.

Anbefaling #13.

Konsolidering af
systemportefaljen

Det anbefales, at SUM overvejer mulighederne for at konsolidere systemerne
pé kontorplatformen, séledes at den enkelte supportmedarbejder i hgjere grad
kan specialisere sig i fa lgsninger.

Anbefaling #14.

Konsolidering af IT-
organiseringen

Det anbefales, at SUM overvejer at gennemfere et review af organiseringen af
IT-kompetencer pa tvaers af koncernen, sa det sikres, at opgaverne varetages
mest hensigtsmeessigt.

Anbefaling #15.

Analyse af fremadrettet
ressourcebehov i koncern-IT

Det anbefales, at SUM gennemferer en grundig analyse af det fremadrettede
ressource- og kompetencebehov pa ministeromradet generelt og i SDS i
serdeleshed med henblik pa at sikre, at kvaliteten af den daglige IT-drift og
informationssikkerhed  afspejler ~ sundhedsvaesenets  samfundskritiske
betydning.
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1. Om undersggelsen

1.1. Undersggelsens baggrund

Fredag d. 21. august 2020 blev indstillingerne for sletning af sendte emails i den emaillgsning,
som benyttes af Sundhedsdatastyrelsen (SDS), Statens Serum Institut (SSI) og
Sundhedsministeriets Koncern HR (KHR), fejlagtigt eendret. ZA&ndringen havde den konsekvens,
at opbevaringsperioden gik fra ubegraenset til 30 dage. Medarbejderne i de tre institutioner gik
sdledes fra at have adgang til alle deres tidligere sendte emails til kun at kunne tilgd de emails,
som var sendt de seneste 30 dage, mens emails, der var a&ldre end 30 dage, blev slettet. | praksis
mistede brugerne séledes alle emails, de havde sendt i perioden frem til d. 22. juli 2020, og som
de ikke havde arkiveret i en anden mappe end mappen “sendt post” eller journaliseret.

De &ndrede indstillinger blev identificeret mandag d. 24. august og SDS gik derfor umiddelbart i
gang med handteringen af haendelsen. Farst og fremmest blev den oprindelige slettepolitik
gendannet, sdledes at sendte emails igen blev opbevaret i en ubegraenset periode. Dernaest
rettede SDS det lgsningsmaessige fokus mod at gendanne de emails, der blev gjort utilgeengelige
i forbindelse med endringen af slettepolitikken. Antagelsen i det team, der arbejdede med
gendannelse, var, at de utilgeengelige mails ville blive gemt i en slags virtuel papirkurv i 30 dage,
hvorefter de ville blive slettet permanent. Derfor blev haendelsen heller ikke klassificeret i den
hojeste kategori for kritikalitet, dvs. "major incident”. De facto var perioden dog ikke 30 dage,
men kun 74 dage, hvilket man i det pageldende team forst blev opmaerksom pé efter 14-
dagesperiodens udlgb.

SDS har efterfolgende foretaget forskellige tiltag for at mindske de langsigtede konsekvenser af
haendelsen, herunder feorst og fremmest gennem en indsats for at genskabe flest mulige af de
slettede mails, jf. boks 1.

Boks 1. Haendelsens konsekvenser

De @ndrede indstillinger medferte sletning af ca. 500 feelles funktionspostkasser og ca. 2.200 individuelle
brugerpostkasser i de berarte institutioner.

SDS skenner, at i sterrelsesordenen 750.000 sendte mails fra funktionspostkasser og 8,500.000 sendte
mails fra brugerpostkasser blev slettet som felge af de eendrede indstillinger.

Efterfelgende er det lykkedes at genskabe ca. 650.000 af de sendte mails fra funktionspostkasser (visse af

disse postkasser var ikke konfigureret som funktionspostkasser, hvorfor de ikke indgik i den centraliserede
indsats for genskabelse af funktionspostkasser).

SDS skenner, at 85-90 % af de slettede mails fra brugerpostkasser genskabes via et script, som henter de
sendte mails ud af modtagernes indbakker, jf. rapportens afsnit 3.

Det er saledes SDS forventning, at andelen af de slettede mails, som er endegyldigt mistede, vil udgere
under 15 % af det samlede antal slettede mails.

Udover de praktiske udfordringer, som de slettede mails har medfert for brugerne af de bergrte
konti, kan haendelsen f& konsekvenser for organisationernes evne til at overholde reglerne i
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offentlighedsloven, forvaltningsloven og arkivloven i den udstreekning relevante mails ikke er
journaliseret. Desuden giver heendelsen anledning til en mere generel opmasrksomhed omkring
informationssikkerhed og it-governance i SDS.

1.2. Undersogelsens formal

Som felge af haeendelsen har Sundhedsministeriet (SUM) bedt KPMG foretage en undersegelse
af haendelsesforlobet med henblik pd en uvildig redegerelse for dels selve haendelsen og
handteringen heraf og dels vaesentlige erfaringer og anbefalinger, som haendelsen matte give
anledning til. Den konkrete undersggelsesramme med de to undersggelsesomrader fastlagt af
Departementet, er gengivet nedenfor, jf. boks 2.

Boks 2. SUMs opgavebeskrivelse for “Ekstern undersggelse af slettede mails”

For det ferste skal undersggelsen indeholde en redegerelse af haendelsesforlgbet, som afklarer hvordan denne
haendelse kunne finde sted. Redegerelsen skal seaerligt have fokus pa:

Aendring af indstilling for lagringstiden af sendte mails

Den manglende indsigt i/bekreeftelse af at standard-indstillingen pa 30 dage for reetablering reelt var 14
dage.

De iveerksatte tiltag til gendannelse af sendte mails — reetableringen af de ca. 500 afdelings- og
faellespostkasser samt vejledning til selv-reetablering

e |Ledelsesmaessig og organisatorisk handtering af haendelsen/-erne ifht. best practise for it-branchen

For det andet skal undersggelsen pege fremad pa leering og anbefalinger pa baggrund af haendelsen. Herunder
skal der seerligt veere fokus pa:

e  Mulige tekniske tiltag, der kan forhindre eller minimere konsekvenserne af tilsvarende handelser, gerne
med inddragelse af leveranderen (Microsoft Danmark)

Organisatoriske og ledelsesmeessige tiltag, der kan forebygge tilsvarende handelser eller minimere
konsekvenserne samt forbedre handteringen.

1.3. Undersggelsesmetode og afgreensninger

Undersagelsen er gennemfart i perioden november 2020 til februar 2021, og blev saledes forst
pabegyndt ca. tre maneder efter selve haendelsen fandt sted.

Som led i undersagelsen har KPMG gennemfart en lang reekke interviews med ngglepersoner i
SDS, SSI, KHR samt virksomhederne Globeteam og Microsoft, som leverer system- og
konsulentydelser til SDS i relation til maillesningen Office 365. Endvidere er der gennemfort
interviews med videnspersoner i Statens IT, hvortil en reekke ydelser, som i dag leveres af SDS,
forventes transitioneret fra efterdret 2021, jf. afsnit 2.3.

Herudover har SDS pé egen foranledning udleveret en reekke sagsakter (herunder en omfattende
mailkorrespondance) og avrige dokumenter, som af styrelsen selv er blevet vurderet til at bidrage
til oplysning af heaendelsen. Styrelsen har endvidere lgbende i undersggelsesprocessen pa
foranledning af KPMG overdraget en reekke gvrige dokumenter, som ligeledes har bidraget til
oplysning af haendelsen. KPMG har i den forbindelse bl.a. efterspurgt logfiler, som kunne
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dokumentere heendelsesforlgbet, men idet maillesningen alene giver adgang til logfiler for de
seneste 90 dage, og idet SDS generelt ikke gemmer kopier af aldre logfiler, har SDS kun kunnet
fremfinde en enkelt logfil fra haendelsestidspunktet. Dette har vanskeliggjort en entydig
afdeekning af, hvordan haendelsen praecist er forekommet, jf. afsnit 3.

| forbindelse med undersagelsen har KPMG desuden bedt SDS veere behjelpelig med at
rekonstruere heendelsen i et testmiljg, hvilket har bidraget til et mere nuanceret billede af
haendelsesforlgbet.

Undersagelsen har sigtet mod at tilvejebringe al veesentlig information med henblik pa at give et
retvisende billede af haendelsen i henhold til undersegelsesrammen. KPMG's observationer,
gvrige udsagn og konklusioner er alene baseret pa det informationsgrundlag, der har vaeret stillet
til rddighed i forbindelse med afdaekningen, og informationernes korrekthed og fuldsteendighed
er taget for palydende.' KPMG's arbejde har séaledes ikke haft til formél at stille enkeltpersoner
til ansvar i forbindelse med heendelsen eller nogen form for afdeekning af ansvarsaspekter i
relation til omsteendigheder eller forhold, som haendelsen kan henfares til.

1.4. Afrapporteringens struktur

Strukturen i neervaerende afrapportering felger overordnet set strukturen i den fra SUM givne
undersggelsesramme. Indledningsvis gives i afsnit 2 en introduktion til organiseringen af IT pa
SUMs ressortomrade. | afsnit 3 redegeres for heendelsesforlobet. Afsnittet indeholder
indledningsvis en kronologisk gennemgang af handelsesforlgbet, og efterfalgende adresseres
undersggelsesomradets fire underliggende fokuspunkter, det vil sige andring af indstilling af
lagringstid,  fejlvurdering af reetableringsindstillinger, mailgendannelsesindsatsen, samt
foretagne organisatoriske- og ledelsesmeaessige tiltag.

| afsnit 4, adresseres det andet primaere undersggelsesomrade, dvs. laering og anbefalinger med
afseet i haendelsens omstendigheder. Afsnittet er overordnet struktureret efter de fem omrader,
som i henhold til Digitaliseringsstyrelsens vejledning om departementernes tilsyn med
informationssikkerheden pa ministeromraderne? skal veere i fokus i den lgbende vurdering af
informationssikkerheden i institutionerne pa et ministeromrade. Undersggelsesomraderne er
ledelsessystem, risikostyring, IT-sikkerhedspolitikker og -retningslinjer, [T-kontroller samt
evaluering og opfaelgning.

" Det skal bemaerkes, at KPMG som led i afdeekningen ikke har foretaget revision, herunder IT-revision, eller review i henhold til
internationale revisionsstandarder pa de naevnte undersegelsesomrader, og KPMG udtrykker ikke nogen sikkerhed eller afgiver
erklzering herom som led i afdeekningen.

2 Digitaliseringsstyrelsen: "Departementets tilsyn med informationssikkerheden pa ministeromradet”, 2015.
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2. IT 1 Sundhedsministeriet

2.1. Sundhedsdatastyrelsens rolle som koncern IT-funktion i
Sundhedsministeriet

SDS fungerer som den interne IT-driftsorganisation for SUM’s koncern. | den sammenhasng har
SDS ansvaret for at drifte og udvikle en reekke systemer, services og data pa tvaers af koncernen,
herunder de enkelte institutioners mailsystemer.

SDS' kerneopgave er herudover at sikre sammenhaengende sundhedsdata og digitale lasninger
til gavn for patienter og klinikere samt forskningsmaessige og administrative formal i
sundhedsveesenet.

SDS er organiseret i 8 afdelinger, som varetager styrelsens hovedopgaver, samt et
direktionssekretariat, der understotter ledelsens arbejde og arbejder pa tveers af styrelsens
samlede opgaveportefalje, jf. figur 1.

Figur 1. Sundhedsdatastyrelsens organisation

Organisationsdiagram

Direktionen

Februarzo21

Direktions-
sekretariatet

Udvikling, Strategi og Arkitektur

Klassifikationer og Inddata

Datavarehus, Dokumentation og DRG Kunder og Systemforvaltning

Analyse, Statistik og Pkonomi Infrastruktur og Support

Formidling Cyber- og Informationssikkerhed

Arbejdet som koncern IT-funktion for SUM's koncern varetages hovedsageligt af afdelingerne
Cyber- og Informationssikkerhed (CIA), Infrastruktur og Support (IOS) samt Kunder og
Systemforvaltning (KOS).

CIA har ansvaret for at facilitere og koordinere den faelles indsats for at styrke og @ge kapabiliteten
og kapaciteten indenfor cyber- og informationssikkerhed i SDS, i SUM'’s koncern og pé tvaers af
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sundhedsvaesenet. CIA varetager endvidere et tilsynsansvar i relation til koncernens arbejde med
informationssikkerhed pd vegne af SUM's departement.

|OS har ansvaret for infrastruktur, sikker og stabil drift og support af brugere. Endvidere har IOS
til opgave at implementere og videreudvikle de interne IT-service management processer samt
at bidrage til forretningsmaessige IT-udviklingsprojekter. |0S varetager bl.a. systemejerskabet for
Exchange Online.

KOS varetager det daglige samarbejde om behov for systemunderstattelse, systemstrategier og
roadmaps med forretningen i SUM’s koncern og pé tveers af sundhedsveesenet. Det omfatter
ansvaret for kundeaftaler, SLA’er, udbud, leverandgrstyring og license management.

Desuden har direktionen og direktionssekretariatet et overordnet ansvar for at fremme
professionel dataforvaltning og informationssikkerhed i SDS, SUM'’s koncern og sundheds-
veesenet.

2.2. Anvendelsen af Microsoft 365 som emaillesning

SDS, SSSI og KHR har siden 2015 anvendt lgsningen Microsoft 365 (tidligere " Office 365") til
understottelse af bla. emailomradet. Microsoft 365 bestar af en samling af
abonnementstjenester, der indgar som en del af Microsoft Office-produktlinjen. Tjenesterne
omfatter bl.a. Microsoft Office-softwarepakken, som inkluderer emailapplikationen Outlook.
Nedenfor gennemgés nogle af de centrale konfigurationselementer i Microsoft med betydning
for sletning af emails i Outlook.

2.2.1. Retention policy — opsaetning af sletteregler for emails i Outlook

Slettepolitikker for emails sendt fra Outlook opsaettes og administreres enten i Microsoft 365-
applikationen Exchange eller i applikationen Windows PowerShell. Nar Microsoft 365
implementeres i en organisation, defineres der altid en slettepolitik, som regulerer, hvor laenge
emails skal bevares. | Microsoft 365 betegnes slettepolitikken som “retention policy”.
Fastleeggelsen af retention policy’en sker med udgangspunkt i fx forretningsmaessige og juridiske
overvejelser vedrgrende organisationens virke, og policy’en sammensasttes af en eller flere
regler, som kaldes for “retention tags”.

Et retention tag definerer, hvordan emails sletningsmaessigt skal handteres med afsaet i hvilke
attributter, der er knyttet til emailen. Et retention tag kan f.eks. foreskrive, at emails, som er
sorteret til mappen “sendt post” (og dermed har en “sendt post”-attribut tilknyttet) efter 30 dage
skal flyttes til mappen “slettet post”, som det var tilfeeldet ved den aktuelle heendelse. Et andet
retention tag kan foreskrive, at emails, der er sorteret til mappen “slettet post”, skal slettes
permanent efter 14 dage.

2.2.2. SUM'’s retention policy geeldende for Microsoft 365

Almindeligvis vil defineringen af en retention policy tage udgangspunkt i en risikovurdering af den
konkrete lasning. SDS har oplyst, at der i forbindelse med implementeringen af Microsoft 365 i
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2015 ikke blev gennemfart en egentlig risikovurdering af lgsningen, men en overordnet
gennemgang af, hvorvidt Datatilsynets anbefalinger om brug af Microsoft cloud-lasninger var
opfyldt. Den retention policy, som SDS har benyttet siden implementeringen af lgsningen, har
sdledes veeret en default policy, som ikke var baseret pa en egentlig vurdering af den konkrete
sikkerhedskontekst.

| forhold til undersagelsen — og for at skabe sterst mulig klarhed over hvordan heendelsen kunne
opstd og eskalere til et punkt, hvor konsekvensen blev et varigt datatab af en betydelig starrelse
—er det relevant at fokusere pa, hvordan den benyttede retention policy regulerer dels sendt post
og dels slettet post.

Med hensyn til sendt post blev der i SUM's retention policy ved implementeringen i 2015 ikke
oprettet et retention tag, der definerede, at emails sorteret til “sendt post”-mappen skulle slettes
efter en given periode. Nar der ikke eksisterer et retention tag, regulerer retention policy’'en som
standard, at en sendt email bevares i “sendt post”-mappen i en ubegraenset periode, med mindre
en bruger manuelt sletter den.

Med hensyn til slettet post har SUM'’s retention policy siden implementeringen i 2015 inkluderet
et retention tag, der definerer, at emails, der er sorteret til “slettet post”-mappen, skulle slettes
permanent efter 14 dage.

SDS har oplyst, at der ikke er foretaget f.eks. forretningsmaessige eller juridiske overvejelser, der
har givet anledning til &ndring af SUM'’s retention policy siden implementeringen. SDS har ogsé
oplyst, at retention policy’en vedrgrende sendt post og slettet post var uendret fra 2015 og frem
til, at heendelsen indtraf i 2020. Dette har dog ikke vaeret muligt for KPMG at verificere teknisk,
da der ikke er etableret logning af denne type oplysninger.

2.3. Transition af IT-drift til Statens IT

Det planleegges i gjeblikket at transitionere en del af IT-driften fra SDS til Statens IT (SIT), herunder
emailservices. | forbindelse med transitionen skal der tages stilling til, hvad SUM som ny kunde
hos SIT ensker at aftage, ligesom det skal defineres hvilke behov, der bl.a. rent risikomaessigt er
knyttet til disse ydelser.

Transitionen og de muligheder og udfordringer denne medferer har ikke veeret et selvsteendigt
genstandsomrade for undersagelsen, ligesom den SIT-analyse, der skal udgere grundlaget for
transitionen ikke er tilendebragt péd tidspunktet for denne afrapportering. Det bemaerkes dog, at
transitionen til SIT under alle omstendigheder mé forventes at eendre pa en raekke
grundleeggende forhold, herunder personalesituationen samt driftsprocesser og -procedurer,
som er af grundleeggende betydning for IT-sikkerheden vedrgrende bl.a. emails.
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3. Redegerelse for
haendelsestorlgbet

| dette afsnit redegeres for det forste undersggelsesomrade, dvs. selve haendelsesforlabet. Som
led i redegerelsen gengives haendelsesforlgbet indledningsvis i en kronologisk gennemgang.
Efterfolgende adresseres hvert af de fire fokuspunkter, som der i henhold til Departementets
undersggelsesramme skal redegeres for, dvs. eendring af indstilling af lagringstid, fejlvurdering af
reetableringsindstillinger, mailgendannelsesindsatsen, samt foretagne organisatoriske- og
ledelsesmaessige tiltag.

3.1. Kronologisk gennemgang af haendelsesforlgbet

Heendelsesforlgbet er gengivet kronologisk i tabel 1 nedenfor. Informationen er indsamlet
gennem interviews med medarbejdere i SDS, SSI og KHR samt virksomhederne Globeteam og
Microsoft, som alle var involveret i forlebet, samt gennem skriftlig dokumentation, herunder
f.eks. den incidentlog, der blev udarbejdet i forbindelse med haendelsen.

Tabel 1. Oversigt over haendelsesforlgbet

Fredag d. 21. august Kort efter middag tilfgjer en medarbejder i Sundhedsdatastyrelsen med
administratorrettigheder et retention tag til SUM'’s retention policy. Det
tilfgjede retention tag’et definerer at emails sorteret til “sendt post”-
mappen bevares i 30 dage, hvorefter de sorteres til mappen “slettet
post”.

Aendringen har den effekt, at alle emails som er sendt af medarbejdere
i SDS, SSI og KHR fra personlige emailkonti og fra funktionsemailkonti
mere end 30 dage tidligere overfares til mappen “slettet post”.

SDS anslar, at det i alt drejer sig om ca. 8,5 millioner emails sendt fra
personlige emailkonti og ca. 750.000 emails sendt fra
funktionspostkasser.

Lerdag d. 22. august SDS’ service desk modtager kl. 14:10 de ferste meldinger fra en bruger
om, at sendte mails, der er a&ldre end 30 dage, ikke kan tilgés.

Mandag d. 24. august Som felge af en stor pukkel af supportsager visiteres farnseevnte melding
forst et stykke op ad dagen, hvorefter service desken informerer det
ansvarlige SDS-team (Driftsforvaltningsteamet) om problemet med
sendte emails.

Driftsforvaltningsteamet igangsaetter undersggelse af problemet og
konstaterer, at der er tilfgjet et retention tag til retention policy’en,
saledes at alle mails, der er sendt for mere end 30 dage siden sorteres
til "slettet post”.
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Tirsdag d. 25. august

Tirsdag d. 25. august
onsdag d. 26. august

Torsdag d. 27. august

Mandag d. 31. august

Tirsdag d. 1. september

Driftsforvaltningsteamet underseger med SDS-afdelingen Cyber- og
Informationssikkerhed, om indstillingen udger officiel politik. Det
konstateres med det samme, at dette ikke er tilfeeldet.

Da det er konstateret, at sendte emails ikke er fiernet som felge af en
vedtaget politik, informeres der fra tekniker til sektionsledelsesniveau
om handelsen (kl. 14:06)

KI. 15:00 er retention tag’'et fjernet fra retention policy'en, sdledes at
sendte mails nu igen bevares i en ubegreenset periode. Andringen af
retention policy’en har dog kun fremadrettet virkning.

Driftsforvaltningsteamet igangseetter en indsats for at gendanne de
slettede mails. Der udvikles et script til at gendanne emails, og det
igangseettes kl. 9:30.

Der opereres i Driftsforvaltningsteamet pa dette tidspunkt pa basis af
en antagelse om, at de emails, der er sorteret til brugeres og
funktionspostkassers “slettet post”“-mapper bevares i 30 dage.
Antagelsen efterkontrolleres ikke, og der ageres i de efterfalgende knap
to uger pa basis af antagelsen, som viser sig at veere fejlagtig.

Emails sendt fra funktionspostkasser skal af tekniske arsager
gendannes fra centralt hold. Af kapacitetsmaessige arsager besluttes i
ferste omgang at lade de enkelte brugere forestd gendannelsen af egne
sendte mails, hvorved Driftsforvaltningsteamet kan koncentrere sig om
gendannelsen af funktionspostkasser.

Ledelserne i SDS, SSI og KHR orienteres om problemet.

Der udarbejdes en vejledning til, hvordan ansatte selv kan gendanne
sendte mails. Vejledningen leegges pa koncernintranettet kl. 11:00. Det
kan senere konstateres, at relativt f& medarbejdere har benyttet
adgangen til at gendanne egne mails.

Indsatsen for at gendanne sendte mails fra funktionspostkasser
igangseettes. | lebet af de ferste dages indsats konstateres det, at
gendannelsen gar relativt langsom, og at der kun gendannes mellem 2
og 4 mails i sekundet.

Hurtigt i gendannelsesforlabet konstateres desuden, at den tekniske
gendannelseslagsning, som driftsforvaltningsteamet benytter sig af,
afvikles ustabilt og ikke kerer konstant, men kraever kontinuerlig
overvagning og lgbende genstart af en tekniker.

Der rettes for ferste gang henvendelse til SDS’ kontaktpunkt hos
leveranderen Microsoft vedrgrende sagen.

| forste omgang gar SDS’ forespargsel pa, at Microsoft bistar med at fa
SDS’ egen tekniske gendannelseslasning til at kere hurtigere og mere
stabilt ved at tillade flere forespergsler fra lasningen ind imod det
cloudmiljg, hvor Microsoft 365 er hostet.

En konsulent fra Microsoft tager kontakt til SDS og sagen droftes
yderligere.

Droftelserne mellem Microsoft og SDS udmunder i, at Microsoft rader
SDS til at oprette en sag vedrgrende problemet.
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Onsdag d. 2. september

Fredag d. 4. september

Lordag d. 5. september-
sgndag d. 6. september

Mandag d. 7. september

SDS opretter en sag hos Microsoft.

Microsoft allokerer en tekniker, der skal bistd SDS med
lzsningshandteringen.

Der igangseettes draftelser mellem SDS og Microsoft. | farste omgang
onsker SDS primeert, at Microsoft kvalitetstjekker den tekniske
gendannelseslasning, som SDS benytter.

P& baggrund af droftelserne allokerer Microsoft mere bandbredde til
SDS’ gendannelseslasning. Tiltaget resulterer dog ikke i den enskede
effekt, og gendannelseshastigheden vurderes af SDS stadig til at veere
utilstreekkelig.

Gendannelsen af mails sendt fra funktionspostkasser er gennemfart.

Der igangseettes gendannelse af mails sendt fra de individuelle brugeres
postkasser.

Det konstateres, at gendannelsen af mails sendt fra de individuelle
brugeres postkasser er stoppet

Der tages kontakt til Microsoft med henblik pa afklaring af, hvorfor
gendannelsen af mails er stoppet i lgbet af weekenden.

Microsoft rader SDS til at anvende funktionen "litigation hold”, som
betyder, at alt data fra alle postkasser, inkl. slettede postkasser
"fastfryses”.

Det konstateres, at SDS' antagelse om, at retention policy’en

definerede, at emails sorteret til “slettet post”-mappen skulle bevares,
var fejlagtig, og at policy’en derimod definerede perioden til at vaere 14
dage. Policy'en regulerede dermed, at fredag d. 4. september var sidste
dag for gendannelse.

SDS gér i gang med at undersgge, om der er andre muligheder for at
gendanne de slettede mails.

Torsdag d. 10. september

Fredag d. 11. september

Fra fredag d. 11. september

Det konkluderes, at det ikke er muligt direkte at gendanne brugernes
sendte mails fra papirkurv, back-up eller lignende.

Den nye situation draftes pa teknisk niveau med SSI.

Direktionen i SSI og KHR-chefen orienteres om situationen.

Der iveerkseettes en ny tilgang til gendannelse, hvor mails sendt fra
ansatte i SDS, SSI og KHR til modtagere i SUM's koncern rekonstrueres
ved teknisk at gennemsgge alle brugeres indbakker og "tilbagefere”
mails, der kommer fra brugere fra de tre institutioner/organisationer i
koncernen. Denne lgsning kan dog ikke bidrage til at gendanne emails
sendt fra en bruger i SDS, SSI eller KHR til en modtager uden for de tre
institutioner/organisationer.

Der udvikles et script, som pa tveers af SUM's koncern kan fremsgge
alle modtagne mails fra brugere i SDS, SSI og KHR og gemme dem i
sakaldte PST-filer.
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SDS oplyser primo februar, at alle fremsggte mails er gemt i PST-filer,
og at disse snarligt vil kunne indleese i de relevante medarbejderes
postkasser for sendte mails.

Nar indlaesningen er gennemfert, skenner SDS, at 85-90 % af de
slettede mails vil veere genskabt.

3.2. Fokuspunkt 1: £ndring af indstilling for lagringstiden af sendte mails

| forbindelse med undersggelsens redegerelse for haendelsesforlgbet og afklaringen af, hvordan
haendelsen kunne finde sted, er ferste fokuspunkt e&ndringen af indstilling for lagringstiden af
sendte mails. Med henblik pa at afdeekke forholdene omkring dette emne har KPMG gennemfart
en rekke interviews med medarbejdere fra bl.a. SDS's Driftsforvaltningsteam og Microsoft
Danmark. Interviewene inkluderede bl.a. den exchange-administrator fra SDS, hvis bruger-ID
ifolge logfiler blev anvendt ved de aendrede indstillinger og en field engineer fra Microsoft
Danmark som bidrog som konsulent til implementeringen af Microsoft 365 i SDS, SSI og KHR i
2015 og leverede teknisk bistand til SDS i forbindelse med forlebet omkring haendelsen i
august/september 2020.

3.2.1. Definering af retention policy for “sendt post”.

Microsoft 365 blev implementeret i SDS, SSI og KHR i forbindelse med, at SDS blev etableret d.
1. november 2015 som en virksomhed i SUM's koncern. | forbindelse med implementeringen
blev der i Microsoft 365 opsat en retention policy for bl.a. sendte emails.

Almindelig god praksis tilsiger, at defineringen af en eksplicit retention policy bar indgd som led i
et velgennemfort implementeringsforlgb og skal foregd med afsaet i overvejelser om f.eks.
forretningsmaessigt, juridisk og persondatabeskyttelsesmaesssigt behov. Hvis der eksempelvis
ikke er forretningsmeaessige behov for, at emails bevares i mere end et ar, kunne en overvejelse
i defineringen af policy’en veere, om emails, der er &ldre end et ar, automatisk bar slettes for at
mitigere risikoen for kompromittering af personoplysninger.

KPMG har i forbindelse med undersggelsen undersagt hvilke overvejelser, der blev gjort i
forbindelse med defineringen af sletteregler i 2015. | forbindelse med interviews har SDS-ansatte
oplyst, at de ikke husker hvilke draftelser, der mere konkret blev fert i 2015, hvorfor det ikke ad
denne vej har vaeret muligt at kaste lys over overvejelserne. SDS har heller ikke kunnet finde
kunnet tilvejebringe skriftlig dokumentation vedrgrende emnet.

3.2.2. Gennemgang af handlingsforlebet ved a&ndring af lagringstiden

Kortlaegningen af handlingsforlgbet har generelt vaeret besveerliggjort af, at SDS i forbindelse med
handelsen alene har sikret en enkelt log-fil fra haendelsestidspunktet. Denne fil giver ikke
mulighed for at se, hvilke konkrete opsaetningsaendringer, der blev foretaget, eller hvordan disse
blev foretaget. Af den gemte fil fremgar det alene, hvilket bruger-ID, der er anvendt til at foretage
e&ndringerne, samt at der kl. 13:40:41 d. 21. august aktiveres et nyoprettet retention tag, og at
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dette 21 sekunder senere knyttes til og anvendes i en aktiv retention policy. KPMG og SDS har i
samarbejde med systemleverandaren Microsoft efterprevet, om der kunne tilvejebringes
logdata, hvilket viste sig ikke at vaere muligt.

Medarbejderen, hvis bruger-ID blev benyttet til at gennemfare s&endringen i retention policy, har
overfor KPMG bekraeftet at vedkommende fredag d. 21. august 2020 var logget ind i Exchange
pa det tidspunkt, hvor e&endringen ifelge logdata er gennemfert. Medarbejderen har ca. 10 ars
erfaring som exchangeadministrator med on-premise exchangelgsninger, men har begraenset
erfaring med med cloud-exchangelgsninger. Pagaeldende medarbejder har forklaret, at
vedkommende var nyansat i SDS, og at formélet med arbejdet i Exchange pa det pdgaeldende
tidspunkt var at gare sig bekendt med den generelle parameteropsaetning, som SDS benyttede i
Microsoft 365. Medarbejderen forklarede ogsa, at denne type sondering er standardpraksis for
administratorer, nar de skal seette sig ind i en ny exchangelgsning.

| forbindelse med interviews har medarbejderen klart givet udtryk for, at vedkommende ikke kan
genkalde sig at have aendret retention policy’en, men at det heller ikke kan afvises, at eendringen
er foradrsaget utilsigtet. Medarbejderen ser ikke grund til at betvivie de logdata, der viser, at
vedkommendes bruger-ID blev anvendt til at foretage aendringen.

Ifalge forklaringer afgivet i forbindelse med interviews, blev der i perioden fra implementeringen
af Microsoft 365 i 2015 og frem til d. 20. august 2020 ikke foretaget eendringer af retention
policy'en for emails i “sendt post”-mappen. Alle sendte mails blev sdledes gemt i en ubegraenset
periode. Dette blev aendret d. 21. august 2020, da en medarbejder i SDS — som beskrevet i den
kronologiske gennemgang af haendelsesforlgbet ovenfor — tilfgjede et retention tag til retention
policy’en. Policy’en var nu defineret séledes, at emails i “sendt post”-mappen skulle bevares i
30 dage, hvorefter de blev overforet til mappen "slettet post”.

3.2.3. Gennemgang af den tekniske aendringsproces

| forbindelse med undersggelsen har KPMG med bistand fra den SDS-medarbejder, der ifalge
log-oplysningerne foretog eendringerne i retention policy'en, fdet demonstreret systemet og dets
opsaetning, samt hvordan endringer i sletteindstillinger foretages. Der er grundlaeggende to
mader, hvorpa indstillingerne kan aendres — én hvor der arbejdes i en grafisk brugergraeenseflade,
og én hvor der anvendes scripts i Windows PowerShell.3 Dette har systemleverandgren
Microsoft bekreeftet pd mader med KPMG og SDS.

Den naevnte Exchange-administrator fra SDS har overfor KPMG givet udtryk for, at han den
pageldende dag alene tilgik systemet via den grafiske brugergreenseflade. Dette skyldes, som
tidligere neevnt, at formélet alene var at gore sig bekendt med systemet og opsaetningen. KPMG
har derfor i samarbejde med vedkommende gennemgéet hvilke skaeermbilleder og trin, der skal
gennemfares i den grafiske brugergraenseflade for at aendre retention policy’en, sdledes at emails

3 Windows PowerShell er en kommandolinjegreenseflade, som ved brug af scripts (et stykke kode som udferer en funktion) har til
formal at automatisere og effektivisere administrationsopgaver i operativsystemer og server-applikationer.

Document Classification: KPMG Highly Confidential
18/50



KPMG | Ekstern undersagelse af slettede emails

i "sendt post”-mappen slettes efter 30 dage. Denne gennemgang har vist, at de pageeldende
endringer umiddelbart forudsaetter en raekke handlinger (fordelt over 7 trin).4 Endvidere har
gennemgangen vist, at haendelsen potentielt kunne have haft endnu veerre konsekvenser, end
tilfeeldet er, idet det havde veeret muligt ikke kun at slette postkasserne med sendt mail men
ogséd alle indbakker, ligesom at det havde vaeret muligt at slette alle mails umiddelbart og
permanent i stedet for med de 30 dages opbevaringsperiode, som indstillingerne blev sendret til.

SDS-medarbejderen er overbevist om, at han ikke har foretaget den pédkreevede raekke af
handlinger i systemet. Det har derfor vaeret draftet, om nogle af de pdgaeldende handlinger kunne
have vaeret foretaget pa et andet tidspunkt og i en anden sammenhang af andre medarbejdere,
og at nogle allerede foretagne a&ndringer blot er blevet aktiveret d. 21. august. Microsoft har pa
mader med KPMG og SDS bekraeftet, at dette er en praktisk mulighed, men som falge af fravaeret
af detaljerede log-filer bdde pa heendelsestidspunktet og tilbage i tid er det ikke muligt hverken
at be- eller afkraefte en sddan hypotese.

KPMG og SDS har pa en reekke mader med Microsoft drgftet den tekniske aendringsproces med
henblik pa at tilstreebe en forstaelse af, hvordan e&ndringen af indstillingerne kan vaere foregaet.
P& baggrund af den gemte log-fil har Microsoft i den forbindelse vurderet, at den mest
sandsynlige forklaring er, at den pageeldende Exchange-administrator i SDS ved en fejl er kommet
til at kere et tidligere udarbejdet script i PowerShell. Begrundelsen for denne vurdering er, at det
forekommer saerdeles usandsynligt, at administratoren uforvarende skulle have foretaget den
reekke handlinger, som e&ndringerne forudseetter, ligesom det forekommer usandsynligt, at de
pdkreevede handlinger i den grafiske brugergraeenseflade skulle vaere gennemfort pa de 21
sekunder, som log-filen viser, at der er gdet mellem aktiveringen af det nye retention tag og
tilknytningen til en aktiv retention policy.

SDS har pa flere mader oplyst, at der i forbindelse med implementeringen af EU's
persondataforordning (GDPR) i 2018 har veeret droftelser om evt. at s&ndre politikken for
opbevaring af sendte mails. SDS vurderer derfor, at det er muligt, at en tidligere medarbejder i
den forbindelse kan have forberedt et script i PowerShell, som kunne anvendes i tilfelde af, at
det blev besluttet at aendre politik. En sddan beslutning blev dog aldrig truffet.

3.2.4. Centrale observationer i relation til den sendrede indstilling for lagringstiden af sendte
mails

Undersggelsen viser, at de naermere omstaendigheder omkring haendelsen ikke lader sig
kortlegge entydigt. Dette skyldes primart, at logdata vedrerende @&ndringer af
systemindstillingerne kun gemmes i 90 dage, samtidig med at SDS kun sikrede en enkelt log-fil
fra selve haendelsestidspunktet. [det KPMG's undersggelse forst blev igangsat mere end 90 dage
efter haendelsesdagen, har KPMG saledes ikke kunnet gennemgd systemloggen for

4 En visualisering af trin og handlinger fremgar af rapportens bilag 1. Det skal understreges, at visualiseringens skeermbilleder af
forsigtighedshensyn stammer fra et Exchange-demomiljg, men at KPMG har haft lejlighed til at se produktionsmiljget og verificere,
at miljgerne er funktionelt ens.
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informationer om, hvad der skete pa heendelsestidspunktet eller i en periode op til tidspunktet.
Det er KPMG's vurdering, at sddanne logdata potentielt kunne have kastet lys over
haendelsesforlgbet.

P& baggrund af undersagelsen er KPMG's centrale observationer falgende:

o De begraensede logdata, som blev sikret af SDS pé selve undersagelsestidspunktet, viser at
et bruger-ID (og dermed en specifik medarbejder), har aktiveret et nyt ‘retention tag’ og en
‘retention policy’ d. 21. august 2020, hvilket medfarte sletningen af sendte emails.

e (Gennemgangen af processen for opdatering af en ‘retention policy’ i den grafiske
brugergreenseflade viser, at der indgar sd mange trin i processen, at det ma vurderes som
usandsynligt, at haendelsen skyldes, at den fulde proces er gennemfart pad haendelsesdagen
ved en fejl.

¢ Microsoft vurderer, at den mest sandsynlige forklaring er, at e&endringerne er foretaget ved,
at den pagaeldende medarbejder ved en fejl har kert et script i PowerShell, som evt. kan have
vaeret forberedt af en anden medarbejder péa et andet tidspunkt og i en anden sammenhang.

e Heandelsens konsekvenser kunne have vaeret vaesentligt vaerre, fordi det havde vaeret muligt
ogsé at slette indbakker, og at gere dette med gjeblikkelig virkning og uden mulighed for
genskabelse.

Boks 3. KPMG's vurdering af a&endringen i lagringstiden for sendte mails

Sammenfattende bemaerkes det, at om end det pa det forhdndenvaerende grundlag ikke er
muligt at klarleegge, hvordan haendelsen preecis har fundet sted, er der intet i hverken de
foreliggende tekniske informationer eller de gennemfarte interviews som efter KPMG's
vurdering indikerer, at haendelsen skulle skyldes en bevidst handling.

Det skal dog bemeerkes, at det efter KPMG's vurdering er bekymrende, at der ikke har
eksisteret — og fortsat ikke eksisterer tekniske foranstaltninger — der sikrer, at haendelsen
ikke har kunnet finde sted, ligesom det er bekymrende, at haendelsen potentielt kunne have
resulteret i et permanent tab af samtlige emails i SDS, SSI og KHR.

3.3. Fokuspunkt 2: Manglende indsigt i standardindstillingen for reetablering af
emails

Andet fokuspunkt for redegerelsen for heendelsesforlobet og afklaringen af, hvordan haendelsen
kunne finde sted, vedrarer den manglende indsigt i/bekreeftelse af at standard-indstillingen pa 30
dage for reetablering reelt var 14 dage. Forholdene omkring dette emne er afdaekket gennem
interviews med ledere og medarbejdere i SDS, herunder seerligt afdelingen Infrastruktur og
Support (I0S) i SDS, hvor opgaven med reetablering var forankret, samt Microsoft Danmark.
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3.3.1. Definering af retention policy for “sendt post”.

Reetableringsperioden for emails, der slettes, fastsaettes i forbindelse med oprettelse eller
2ndring af retention policy'en for den mappe, hvorfra de pagaeldende emails slettes. Saledes
veelger administrator i forbindelse med oprettelsen af et retention tag den mappe, som tag'ets
regler skal geelde for. | forbindelse med defineringen af tag'et angives det bl.a., om slettede mails
skal kunne reetableres, og, hvis dette er tilfaelde, hvor mange dage reetableringsperioden skal
veere.

Standardindstillingen i Exchange ved oprettelse af et retention tag er, at slettede emails skal
kunne reetableres, men at de slettes permanent 14 dage, efter at de er flyttet til mappen "slettet
post”.

3.3.2. Gennemgang af handlingsforlobet - reetablering

Med afset i hvordan indstillingen for reetablering af emails handteres i Exchange-
brugergreensefladen, ses i det nedenstdende pd de faktiske omstendigheder omkring den
manglende indsigt i standardindstillingen for reetablering af emails.

Som naevnt tidligere blev der i perioden fra implementeringen af Microsoft 365 i 2015 og indtil d.
20. august 2020 ikke foretaget eendringer af retention policy’en for emails i “sendt post”-mappen.
Alle sendte emails blev sdledes gemt i en ubegraenset periode. En ny retention policy blev som
redegjort for aktiveret d. 21. august 2020. Den nye policy, hvormed sendte mails skulle overfares
til "slettet post”-mappen, nar de var 30 dage gamle og slettes permanent efter yderligere 14
dage, gjaldt indtil den oprindelige retention policy blev genetableret d. 24. august 2020.

SDS igangsatte d. 24. august 2020 handteringen af haendelsen med afsaset i SDS’ incident
management proces. Haendelsen blev vurderet som “kritisk”, bl.a. idet den bergrte flere men
ikke alle institutioner i SUM. P& denne baggrund tildeltes den en prioritet 2 pa en skala fra 1 til 5,
hvor 1 udger hgjeste prioritet og indikerer, at der er tale om et sdkaldt “major incident”, som i
henhold til SDS’ retningslinjer skal hdndteres med afseet i saerskilte retningslinjer.

De personer, der er interviewet i forbindelse med KPMG's undersggelse, forklarer
samstemmende, at den hgjeste prioritet ikke blev tildelt haendelsen, fordi man pa tidspunktet for
haendelsen var overbevist om, at a) man havde forstdet haendelsen og b) man vidste, hvordan de
slettede emails kunne genskabes. De interviewede personer giver udtryk for, at man pa dette
tidspunkt antog, at slettede emails farst slettes permanent 30 dage efter, at de er flyttet til slettet
post. Antagelsen viste sig dog at vaere fejlagtig, idet den aktive retention policy som naevnt faktisk
definerede, at emails ville blive slettet permanent, allerede 14 dage efter at de var flyttet til
"slettet post”-mappen”.

Som arsag til at misforstdelsen af reetableringsperioden opstod, har flere af de interviewede
naevnt, at Microsoft 365's “standardperiode” for, hvor leenge slettede emails opbevares, tidligere
har veeret 30 dage. Adspurgt om dette har Microsoft dog oplyst, at 14 dage er og altid har veeret
standardindstillingen, og at en leengere periode pa f.eks. 30 dage skal konfigureres af brugeren.
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3.3.3. Centrale observationer i relation til den manglende indsigt i standardindstillingen for
reetablering af emails

| forhold til den manglende indsigt i standardindstillingen for reetablering kan KPMG
sammenfattende konstatere falgende:

e Standardindstillingen for opbevaring af mails sorteret til mappen “slettet post” har altid veeret
14 dage.

e Der hariSDS veaeret et manglende overblik over indstillingerne, og ydermere har man undladt
at kontrollere, om den felles antagelse om en 30 dages opbevaring var korrekt.

e Derhar endvidere tilsyneladende ikke veeret tilstraekkelig indsigt i en hensigtsmaessig incident
handtering til at sikre en grundig afdeekning af risikobilledet, hvilket fik den beklagelige
konsekvens, at heendelsen ikke blev taget tilstreekkeligt alvorligt.

Boks 4. KPMG’'s vurdering af manglende indsigt i standardindstillingen for reetablering af emails

Det manglende overblik over og den manglende kontrol af indstillingerne er efter KPMG's
vurdering en alvorlig fejl i handteringen, idet de sendte mails, som var blevet sorteret til
"slettet post”, efter de 14 dage ikke lsengere kunne gendannes. Safremt SDS havde veeret

opmaerksom pa eller kontrolleret indstillingen, kunne reetableringsprocessen have veaeret
tilrettelagt anderledes, sa det muligvis havde vaeret muligt at genskabe alle de slettede
mails.

3.4. Fokuspunkt 3: Tiltag til gendannelse af sendte mails

Det tredje fokuspunkt i undersagelsens redegerelse for haendelsesforlgbets er de ivaerksatte
tiltag til gendannelse af sendte mails, herunder reetableringen af de ca. 500 afdelings- og
feellespostkasser samt vejledning til selv-reetablering. KPMG's undersgagelse i relation til dette
emne er baseret pa interviews med en reekke medarbejdere og ledere i bdde SDS og SSI.
Tiltagene havde til formal at sikre gendannelse af datatabet.

3.4.1. Den centrale gendannelsesindsats i retentionperioden pa 14 dage

Som naevnt ovenfor blev der i SDS i de farste 14 dage efter sletningen ageret med afsaet i en
antagelse om, at man havde 30 dage til at gendanne de slettede emails. Antagelsen var altsa, at
man havde indtil d. 20. september til at gendanne de slettede emails, mens gendannelsesvinduet
de facto kun var pad 14 dage, dvs. indtil fredag d. 4. september.

Gendannelsen er i sig selv en relativt ukompliceret operation, og den umiddelbare vurdering i
SDS var, at 30-dages-vinduet derfor gav tilstreekkeligt tid til at genskabe data. Felgelig blev
sletningen betragtet som en forretningsmaessigt eergerlig haendelse, men ogsd som en
haendelse, som matte forventes at resultere i fa eller ingen varige konsekvenser for forretningen.
Af denne grund - og fordi heendelsen ikke berarte brugerne i hele ministeromradet - betragtedes
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haendelsen ikke som et 'major incident’, der i henhold til incident management-processen er den
hgjest prioriterede heendelsestype.

Som det fremgar af den kronologiske gennemgang af haendelsesforlgbet, konstateredes det
mandag d. 24. august, at retention policy'en var blevet aendret. Efter droftelser i SDS besluttedes
det at iveerksaette en plan, hvormed gendannelse af emails sendt fra funktionspostkasser
handteredes fra centralt hold, mens individuelle brugere i ferste omgang selv skulle gendanne
emails ved akut behov. Prioriteringen bundde primeert i, at brugerne af funktionspostkasser ikke
har rettigheder til at foretage gendannelse pd egen hand, hvorfor der ville veere behov for
assistance fra en administrator, ligesom det ogsd vurderedes, at en stor del af de emails, der
sendes via funktionspostkasser, under normale omstaendigheder skal journaliseres, og at sikring
af disse derfor var vigtig. Endvidere er det teknisk sveert at handtere gendannelse af emails slettet
fra funktionspostkasser og individuelle brugerkonti simultant.

Indsatsen for at gendanne sendte mails fra funktionspostkasser blev igangsat onsdag d. 26.
august. Leasningen indebar, at der foretoges kald fra SDS’ Microsoft 365-lgsning op imod
Microsofts cloudmiljg, hvilket kan give udfordringer med bandbredde, nar der — som i dette
tilfeelde — skal gendannes meget store maengder emails. | lgbet af de ferste dages indsats
konstateredes det, at fremdriften pd gendannelse var under det ventede og enskede niveau.
Gendannelse skete saledes med en frekvens pa mellem 2 og 4 emails i sekundet. Endvidere blev
gendannelseslgsningen afviklet ustabilt og kraeevede kontinuerlig fysisk overvagning og lgbende
genstart af SDS’ tekniker.

Med henblik pa at ege gendannelseshastigheden rettede SDS torsdag d. 27. august henvendelse
til sit kontaktpunkt hos leverandaren Microsoft vedrgrende sagen. SDS' forespargsel gik i farste
omgang pa at bede Microsoft bistd med at f& SDS’ egen tekniske gendannelseslgsning til at kere
hurtigere og mere stabilt ved at tillade flere forespergsler fra lgsningen op imod Microsofts
cloudmiljg. Mandag d. 31. august kontaktede en tekniker fra Microsoft den tekniske lead pa
gendannelseslgsningen i SDS’ for at drofte, hvordan haendelsen skulle handteres. Draftelserne
forte dagen efter, tirsdag d. 1. september, til at Microsoft anbefalede, at SDS oprettede en
supportsag vedrerende haendelsen. SDS oprettede sagen naeste dag, hvilket umiddelbart efter
resulterede i, at der blev allokeret mere bandbredde til SDS’ gendannelseslgsning. Over de
felgende par dage kerte SDS’ gendannelseslgsning, men konstateringen hos SDS var, at
hastigheden fortsat var utilstraskkelig.

Fredag d. 4. september var gendannelsen af alle emails sendt fra funktionspostkasser
gennemfart, og SDS igangsatte med det samme Igsningen til gendannelse af emails sendt fra
individuelle brugerkonti. Samme dag var retentionperioden pa de 14 dage dog géet. Dette betad,
at resterende emails overfart til "slettet post”-mappen var slettet permanent, og derfor ikke
leengere kunne gendannes.

Document Classification: KPMG Highly Confidential
23/50



KPMG | Ekstern undersagelse af slettede emails

3.4.2. Brugernes egen gendannelsesindsats i retentionperioden pa 14 dage

Som beskrevet ovenfor blev det besluttet i farste omgang at lade brugerne selv foresta
gendannelsen af emails sendt fra individelle brugerkonti, mens den centrale gendannelsesindsats
blev fokuseret pa funktionspostkasser.

Til individuelle brugere med akut behov for at gendanne sendte emails, blev der udarbejdet en
vejledning til, hvordan de pa egen hand kunne forestd gendannelsen. Selve proceduren for
gendannelse er teknisk set ukompliceret og tidsmaessigt ikke seerligt kreevende. SDS vurderede
sdledes, at en medarbejder — afhaengigt af hvor mange emails vedkommende skulle gendanne —
ville skulle bruge mellem 5 og 15 minutter pd at gennemfgre gendannelsesproceduren.

Vejledningen til gendannelse blev publiceret pd SDS’ intranet tirsdag d. 25. august kl. 11:00 og
efterfelgende pé hhv. SSI's og KHR's intranet. Af meddelelsen, der blev publiceret pa intranettet
sammen med vejledningen, fremgik, at de brugere, der matte veelge ikke at benytte sig af
lasningen, ville f& gendannet deres emails gennem den centrale lgsning. Saledes var det
antageligvis primaert brugere med et akut behov for at tilgd sendte emails, der ville benytte sig af
lasningen.

| Driftsforvaltningen i SDS blev det draftet, om vejledningen i tilleeg til publicering pa intranettet
skulle sendes til brugerne pr. email, men det blev besluttet ikke at gare dette pga. forventningen
om, at den centrale lasning snarligt ville blive anvendt til gendannelse af emails sendt fra
individuelle brugerkonti. Samtidig blev det lagt til grund, at medarbejdere, der var fraveerende
pga. f.eks. ferie, orlov eller sygdom ikke vil benytte sig af vejledningen, hvorfor det under alle
omstaendigheder ville veere ngdvendigt at gere centrale foranstaltninger til gendannelse.

SDS kan ikke give et autoritativt estimat pd hvor mange medarbejdere, der p&d egen hand har
forestdet gendannelse, men vurderer, at det drejer sig om relativt f& medarbejdere, da
kommunikationen omkring haendelsen netop gav indtryk af, at gendannelsesopgaven ville blive
lzftet centralt.

3.4.3. Gendannelsesindsatsen efter retentionperioden pa 14 dage

Den faktiske gendannelsesperiode udlgb fredag d. 4. september, og alle ikke-gendannede emails
er efter denne dag slettet permanent. | weekenden lgrdag d. 5. - sgndag d. 6. september blev
det konstateret, at den centrale gendannelseslgsning, som blev sat i gang med at gendanne
emails fra individuelle brugerkonti fredag d. 4. september, ikke leverede det forventede output.

Om mandagen, d. 7. september, kontaktede SDS derfor Microsoft med henblik péa at fa afklaret,
hvorfor gendannelsen af mails var stoppet. Microsoft rddgav SDS til at benytte funktionaliteten
"litigation hold”, som kan oversaettes til "juridisk opbevaring”. Funktionaliteten tillader, at en
administrator kan “fastfryse” samtlige emails, der opbevares i en organisations postkasser,
uagtet om de pagaeldende emails matte vaere blevet underlagt en politik om at skulle slettes
permanent efter en given periode. | det konkrete tilfaelde ville aktiveringen af litigation hold
betyde, at medarbejderne i SDS, SSI og KHR ikke laengere selv ville veere i stand til at slette
emails, og at emails i "slettet post”-mappen ikke ville blive slettet efter udlgb af retention-
perioden. SDS aktiverede litigation hold-funktionaliteten samme dag, men det blev umiddelbart
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efter konstateret, at retentionperioden faktisk var p& 14 dage og ikke de antagne 30 dage, og at
emails folgeligt allerede var slettet permanent.

SDS gik pa baggrund af denne konstatering sammen med Microsoft i gang med at undersage,
om der fandtes alternative méder, hvorpé de slettede emails kunne gendannes. Onsdag d. 9.
september bekraeftede Microsoft efter forskellige overvejelser, at de ikke kunne gare yderligere
for at gendanne de slettede emails. Microsofts udmelding beted, at SDS torsdag d. 11.
september — efter at have orienteret direktionerne i bdde SDS og SSI om situationen — iveerksatte
en ny tilgang til gendannelse. Tilgangen — som kun ville muliggere en delvis gendannelse —
indebar, at emails sendt fra ansatte i SDS, SSI og KHR til modtagere i SUM's koncern (hvad enten
modtageren var den primeere modtager eller blot sat i cc) skulle rekonstrueres ved at bruge
Microsoft 365 funktionaliteten eDiscovery til at gennemsgge alle brugeres indbakker og i
processen udfinde alle emails med en afsender fra en af de tre virksomheder. De pagaeldende
emails, ville herefter kunne treekkes ud i form af en sakaldt PST-fil som efterfalgende ville kunne
indlaeses i den oprindelige afsenders “sendt post”-mappe. Emails som alene er blevet sendt til
modtagere udenfor SUM's koncern matte dog betragtes som veerende tabt.

SDS har siden medio september arbejdet pé at raffinere det script, der skal keres i eDiscovery
med henblik pa at udfare tilbageferslen af emails fra indbakkerne i institutionerne inden for SUM's
koncern. | en periode pa ca. 14 dage i oktober blev farste gendannelsesforleb gennemfart pa 100
hojt prioriterede brugerkonti og funktionspostkasser i SSI. Gendannelsen af de 100 postkasser
var feerdig d. 23. oktober, og i SSI bad man de pagaldende brugere kontrollere, om de havde
modtaget de forventede mails, samt om de mod forventning skulle have modtaget emails, som
de ikke selv havde sendt. Kontrollen viste, at seks ud af de 100 brugere fejlagtigt havde faet
gendannet emails, som de ikke selv havde sendt. Denne information blev delt med SSl's
informationssikkerhedsansvarlige, som bad om at arbejdet blev stoppet og heandelsen
indrapporteret til Datatilsynet. KPMG er i interview med SDS og KHR blevet oplyst om, at
lignende problemstillinger ikke gar sig geeldende i de to organisationer, idet test-gendannelsen —
af hensyn til corona-indsatsen — alene omfattede brugere i SSI. SDS har efterfalgende udviklet et
nyt og bedre script, og i skrivende stund oplyser SDS, at alle PST-filer er dannet og klar til snarlig
indleesning i brugernes "“sendt mail”-postkasser. Det er SDS' vurdering, at i sterrelsesordenen
85-90 % af alle mails sendt efter 1. januar 2020 hermed vil vaere genskabt.

3.4.4. Centrale observationer i relation til tiltag til gendannelse af sendte mails

| forhold til SDS’ tiltag til gendannelse af de sendte mails, som var blevet slettet, kan KPMG
sammenfattende konstatere folgende:

e | forlengelse af at de aendrede sletteindstillinger var konstateret, iveerksatte SDS d. 26.
august et arbejde med at genskabe de slettede mails.

e Det blev antaget, at det var muligt at gendanne mails i 30 dage, selvom der reelt kun var 14
dage til radighed.

e Driftsforvaltningsteamet prioriterede i foarste omgang gendannelse af funktionspostkasser fra
centralt hold, mens individuelle brugere via en besked pd de berarte institutioners intranet
blev instrueret i, hvordan de selv kunne genskabe deres egne mails.
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e Som folge af at gendannelsen af funktionspostkasserne forlgb i et utilfredsstillende tempo,
blev Microsoft kontaktet for bistand d. 27. august, men fegrst d. 2. september allokeredes der
mere bandbredde til gendannelseslasningen.

e Fredag d. 4. september var alle funktionspostkasser gendannet, men samtidig var
retentionperioden pa 14 dage gaet, hvorfor de resterende mails fra alle de individuelle brugere
ikke laengere kunne gendannes.

e Mandagd. 7. september anbefalede Microsoft, at SDS straks benyttede funktionen "litigation
hold"”, som fastlaser indholdet i alle postkasser uagtet den aktuelle politik.

e Medio september iveerksatte SDS en ny tilgang, hvorved alle brugere i SUM'’s koncern fik
deres indbakker gennemsggt med henblik pa at finde og udtraeekke alle mails modtaget fra
afsendere i SDS, SSI og KHR, séledes at disse mails kunne indleeses i afsendernes “sendt
mail"-postkasser. Denne proces er nu gennemfert, og alene indlaesningen i afsendernes
postkasser udestar. SDS vurderer, at ca. 85-90 % af de slettede mails siden 1. januar 2020
herved er genskabt.

Boks 5. KPMG's vurdering af tiltagene til gendannelse af sendte mails

Der er efter KPMG's vurdering begaet flere vaesentlige fejl i gendannelsesprocessen. Ud
over den manglende indsigt i og kontrol af, hvor lang tid en fuldsteendig gendannelse var
mulig, finder KPMG det ogsa uheldigt, at Microsoft ferst blev inddraget aktivt i
gendannelsesbestraebelserne mere end en uge efter, at disse var padbegyndt.

Ligeledes er det kritisabelt, at SDS ikke var opmaerksom pa muligheden for at anvende

"litigation hold”, fer Microsoft foreslar dette mere end to uger efter, at de eendrede
indstillinger har fort til sletningen af de sendte mails. Safremt SDS umiddelbart efter, at de
a&ndrede indstillinger blev konstateret, havde anvendt “litigation hold” ville det have veeret
muligt at sikre, at ingen af de sendte mails, som blev overflyttet til "“slettet mail”-
postkassen, ville veere gaet tabt.

3.5. Fokuspunkt 4: Ledelsesmaessig og organisatorisk handtering af haendelsen

Fjerde fokuspunkt for redegarelsen for haendelsesforlgbet og afklaringen af, hvordan haendelsen
kunne finde sted, vedrerer den ledelsesmaessige og organisatoriske handtering af heendelsen/-
erne ifht. best practice for it-branchen. | undersggelsen af dette fokuspunkt har KPMG
gennemfart en raekke interviews med ledere og medarbejdere i SDS, SSI og KHR. Interviewene
er blevet suppleret med forskellig skriftlig dokumentation, herunder ikke mindst en omfattende
mail-korrespondance. | afdaekningen har KPMG primeert lagt veegten pa héandteringen af
haendelsen af direktionen i SDS.
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3.5.1. Gennemgang af handlingsforlebet - ledelsesmaessig og organisatorisk handtering

| forbindelse med de gennemfarte interviews, har KPMG faet oplyst, at direktionen farste gang
blev gjort opmaerksom péd haendelsen, da medarbejdere i direktionssekretariatet spurgte, hvorfor
det var besluttet at aendre slettepolitik for sendte mails. P4 den baggrund rettedes henvendelse
til styrelsens afdeling for Infrastruktur og Support (I0S). Afdelingen bekreftede, at retention
policy for sendte mails var blevet aendret, men at dette skyldtes en menneskelig fejl og ikke en
bevidst a&ndring af politikken. Samtidig oplyste |0S, at retention policy var tilbagefert til de
oprindelige indstillinger.

Direktionen orienteredes endvidere om, at der var tale om en kritisk haendelse ("“incident”), men
ikke en haendelse af hgjeste kritikalitet ("major incident”). Begrundelsen herfor var, at
driftsforvaltningsteamet kunne genetablere de slettede mails, og at tiltag til genetablering
allerede var iveerksat. Disse forklaringer underbygges af den omfattende interne
mailkorrespondance, som KPMG har haft adgang til. Sdledes fremgar det af en mail til direktionen
og direktionssekretariatet d. 25. august, at de sendte mails "p.t. er utilgeengelige”, men at "det
er vigtigt at papege, at mails ikke er gaet tabt”. Senere samme dag modtog direktionen og
direktionssekretariatet endnu en mail, hvoraf felgende fremgar: "Vi er i fuld gang med at restore
alle postkasser. Vi starter med feellespostkasserne og derefter brugernes postkasser. Desuden
er der pa IT nyheden lagt en vejledning til, hvordan man selv kan restore sine sendte mails bade
via outlook og webmail. Vi betragter dette incident som taet ved lgst”.

Det er KPMG's forstaelse, at direktionen pa den baggrund vurderede, at situationen var under
kontrol, og at det var mest hensigtsmaessigt at lade teknikerne i driftsforvaltningsteamet
koncentrere sig om genetableringen uden ungdig forstyrrelse.

Da driftsforvaltningsteamet i weekenden d. 5.-6. september konstaterede, at der ikke laengere
blev gendannet mails, blev problemet i ferste omgang anset for teknisk, og der blev derfor
arbejdet pa at finde en teknisk lgsning. Efter KPMG's oplysninger blev direktionen ikke orienteret
herom. Ferst d. 10. september konstateredes det i samarbejde med Microsoft, at det ikke
leengere var muligt at genskabe de slettede mails, og direktionen blev orienteret samme
eftermiddag. Om morgenen d. 11. tog direktionen kontakt til ledelserne i SSI og KHR og
orienterede dem om situationen.

Det fremgar af den tilgeengelige mailkorrespondance, at direktionen fra dette tidspunkt var teet
involveret i den interne handtering af haendelsen i SUM’s koncern sdvel som den eksterne
handtering, herunder szerligt forberedelse af intern og ekstern kommunikation. Samtidig fulgte
direktionen de tekniske tiltag med gendannelse via lgbende statusopdateringer.

3.5.2. Centrale observationer i relation til den ledelsesmaessige og organisatoriske handtering af
haendelsen

| forhold til den ledelsesmeessige og organisatoriske handtering af haendelsen, kan KPMG
sammenfattende konstatere folgende:

e SDS’ direktion blev orienteret umiddelbart efter, at de aendrede sletteindstillinger var
konstateret, men blev oplyst om, at situationen var under kontrol, og at alt kunne gendannes.
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e Farst d. 10. september, hvor det ikke laengere lod sig gere at genskabe de slettede mails,
blev direktionen og direktionssekretariatet igen involveret direkte i haendelsen.

e D. 11. september kontaktede SDS’ direktion ledelserne i SSI og KHR for at orientere om
situationen, og fra dette tidspunkt var direktionen og direktionssekretariatet taet involveret i
heendelseshandteringen.

Boks 6. KPMG's vurdering af den ledelsesmaessige og organisatoriske handtering af haendelsen

Efter KPMG's vurdering skal SDS’ direktions handtering af heendelsen ses i lyset af den
fejlagtigt betryggende orientering, den har modtaget. KPMG vurderer saledes, at SDS’
direktion vanskeligt kan kritiseres for ikke at involvere sig i hgjere grad, pa baggrund af
oplysningerne om, at situationen var under kontrol. Direktionens handtering af og reaktion
pd de modtagne oplysninger skal ydermere ses i sammenhaeng med den helt seerlige
kontekst, som styrelsens arbejde har veeret udfert under i relation til corona-indsatsen.

Generelt er det dog KPMG's vurdering, at SDS' organisation og ledelse er karakteriseret ved
en udstrakt grad af delegering og tillid, og det kan ikke udelukkes, at dette har veeret
medvirkende til, at oplysningerne fra driftsorganisationen ikke er blevet udfordret i anskeligt
omfang.

3.6. KPMG’'s sammenfattende vurdering af haendelsesforlobet

KPMG’s afdaekning af heendelsesforlabet viser, at et bruger-ID (og dermed en specifik
medarbejder), har opdateret et ‘retention tag’ og en ‘retention policy’, hvilket medferte, at
politikken for sendte mails blev a&ndret, sa disse blev slettet efter 30 dage. Dette stemmer
overens med SDS’ egen undersggelse af haendelsen.

Der er intet i KPMG's afdeekning, der indikerer, at der er tale om en bevidst handling, eller at det
pagaeldende bruger-ID er blevet kompromitteret eller hacket. Dette understattes af, at der kunne
veere foretaget betydeligt mere skadelige handlinger, herunder at ogsa indbakker med modtagne
mails kunne have veeret slettet pd samme vis, og at sletningen kunne have veeret med umiddelbar
og permanent effekt uden mulighed for genskabelse. Endvidere har det vaeret muligt at genskabe
en stor andel af de slettede mails (SDS skenner, at omkring 85-90 % af alle sendte mails siden
1. januar 2020 er genskabt). Det er sdledes KPMG's vurdering, at sandsynligheden taler for, at
der er tale om en utilsigtet, menneskelig fejl.

Imidlertid kan de eksakte omstaendigheder omkring haendelsen ikke kortlaegges pa baggrund af
den forhdndenveerende information. Dette skyldes ferst og fremmest, at logdata vedregrende
andringer af systemindstillingerne kun opbevares i systemet i 90 dage. Dette geelder bade hos
SDS og hos systemleverandgren Microsoft. Idet undersagelsen farst blev igangsat mere end 90
dage efter heendelsestidspunktet, har KPMG séledes ikke kunnet gennemga systemloggen for
informationer om, hvad der praecist skete pad heendelsestidspunktet eller i en periode op til
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tidspunktet. Det er efter KPMG's vurdering meget beklageligt, at disse logdata ikke er blevet
sikret og gemt pd anden vis, da de potentielt kunne have kastet lys over haendelsesforlgbet.

Pa grundlag af den eksisterende dokumentation og de gennemfarte interview, er det dog
KPMG's vurdering, at haendelsesforlgbet har vaeret karakteriseret af flere alvorlige fejl. | den
forbindelse skal seerligt falgende fremhaeves:

KPMG finder det bekymrende, at det tilsyneladende har veeret relativt let at foretage sé
indgribende andringer i systemets indstillinger, uden at dette er blevet bemaerket af hverken
den pageldende medarbejder eller den driftsorganisation, som er ansvarlig for systemet.
KPMG finder det kritisabelt, at der ikke har vaeret kendskab til eller kontrol af, hvor lang tid
SDS reelt havde til radighed til at genskabe de slettede mails. Havde SDS veeret bevidst om,
at der reelt kun var 14 dage til radighed, ville det have veeret muligt at tilretteleegge
haendelseshandteringen anderledes (herunder med tidligere og mere akut inddragelse af
systemleverandgren), sdledes at det havde veeret muligt at gendanne alle slettede mails.
KPMG finder det seerdeles uheldigt, at SDS ikke har vaeret opmaerksom pa muligheden for at
anvende “litigation hold” umiddelbart efter, at den sendrede slettepolitik blev konstateret. En
anvendelse heraf ville have fastlast indholdet i alle postkasser uagtet den aktuelle politik, sa
ingen af de sendte mails, som blev overflyttet til "slettet mail”-postkassen, ville veere gaet
tabt.
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4. Leering og anbetalinger

| dette afsnit adresseres undersggelsens andet primaere fokus, dvs. leering og anbefalinger pa
baggrund af heendelsen. Som det fremgédr af undersggelsesrammen, har denne del af
undersagelsen serligt haft fokus pad mulige tekniske tiltag, der kan forhindre eller minimere
konsekvenserne af tilsvarende haendelser samt organisatoriske og ledelsesmaessige tiltag, der
kan forebygge tilsvarende haendelser eller minimere konsekvenserne samt forbedre
handteringen.

Med udgangspunkt i opdragets ordlyd skal haendelsen naturligvis forstds i kontekst af SDS’
handtering af IT- og informationssikkerhed i bredere forstand, herunder bade teknisk,
organisatorisk og ledelsesmaessigt. Det skal dog bemaerkes, at KPMG's fokus har vaeret pé leering
og anbefalinger relateret til haendelsen. Det falgende er sdledes ikke baseret pa en systematisk
og tilbundsgdende analyse af SUM's IT-organisering og -governance, men har karakter af
generelle observationer i tilknytning til heendelsen.

Samtidig baer haendelsen og dens handtering ses i lyset af den ekstraordineere situation, som
SUM's koncern og herunder SDS har veeret i som folge af en usaedvanligt stor arbejdsbyrde i
relation til COVID-19. Saledes har organisationens fokus og ressourcer i hgj grad veeret prioriteret
til handteringen af pandemien med afledt effekt pd andre dele af den daglige drift og
opgavevaretagelse.

Endelig skal det bemzerkes, at der i nedenstaende anbefalinger ikke er taget stilling til
konsekvenserne af den forestdende transition af dele af IT-driften fra SDS til Statens IT. Nogle af
de identificerede udfordringer vil sdledes kunne forventes héandteret i forbindelse med
transitionen, hvorfor prioriteringen af KPMG's anbefalinger naturligt vil skulle foretages i lyset af
transitionen.

Undersggelsens observationer og anbefalinger er i det felgende struktureret efter opdragets
ordlyd, sdledes at tekniske tiltag henholdsvis organisatoriske og ledelsesmeessige tiltag er
beskrevet separat. | praksis vil de mulige tiltag dog ofte skulle implementeres i sammenhang,
og til tider vil tekniske og organisatoriske tiltag veere hinandens forudsastninger. Endelig afrundes
afsnittet med en kort redegerelse for gvrige vaesentlige observationer, som KPMG har gjort i
forbindelse med undersggelsen.

4.1. Mulige tekniske tiltag

De mulige tekniske tiltag kan, som det fremgar af undersggelsens opdrag, groft inddeles i tiltag
til at forhindre lignende hendelser fremadrettet og tiltag til at begraense konsekvenserne, hvis
lignende haendelser alligevel métte indtraeffe.
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4.1.1. Tekniske tiltag til at forhindre tilsvarende haendelser

Som beskrevet i afsnit 3.2 har KPMG i samarbejde med SDS og Microsoft kortlagt de nedvendige
trin i forbindelse med en a&ndring af retention policy i den grafiske brugergraenseflade i Exchange.
Denne kortleegning har vist, at eendringer i retention policy forudsaetter en laengere keede af
handlinger og trin, fer eendringerne aktiveres. Som beskrevet forekommer det usandsynligt, at
en administrator gennemgar alle de pageeldende handlinger og trin — og dermed &ndrer retention
policy — ved et uheld. Det er sdledes KPMG's vurdering, at de mange trin i den grafiske
brugergreenseflade — i sammenhang med dialogbokse, hvor administratoren bade skal trykke
"gem” og "ok" til &ndringer ad to omgange — i sig selv burde vaere tilstreekkeligt til at forhindre
utilsigtede eendringer i retention policy. Sadfremt det alligevel matte snskes at indsaette yderligere
tekniske begraensninger, kan det dog overvejes at integrere endnu klarere advarsler i systemet
ved andringer af SDS’ grundleeggende slettepolitikker. Dette vil dog formodentlig forudseette en
seaerskilt tilpasning til SDS med en tilharende omkostning.

Dialogen med systemleveranderen Microsoft har som beskrevet givet anledning til at formode,
at den aendrede retention policy snarere skyldes, at der er blevet eksekveret en kommando (et
script) i PowerShell. Det vil rent teknisk forudseette, at en administrator koder den specifikke
kommando til endring af retention policy, og dette forudsaetter igen en veesentlig forstaelse for
kommandoer i PowerShell. Derfor forekommer det ogsd saerdeles usandsynligt, at en
administrator ved en fejl har udarbejdet en fejlagtig kode, hvorfor tekniske tiltag i PowerShell
efter KPMG's vurdering ikke vil udgare en praktisk lgsning. Som det fremgar af afsnit 3.2, er den
mest plausible forklaring séledes, at der er tale om, at et allerede forberedt script ved en fejl er
blevet kart i PowerShell. En beskyttelse mod en sddan haendelse vil snarere veere organisatorisk
end teknisk, jf. afsnit 4.2. nedenfor.

| forhold til tekniske tiltag for at forhindre lignende heendelser finder KPMG det derimod
vaesentligt at overveje, om det er muligt at give administratorer adgang til systemerne, uden at
der er risiko for, at de kan foretage aendringer af veesentlige politikker. Det kunne vaere i form af
en begraenset administrativ adgang til brug i den daglige drift, hvor det er muligt at foretage
almindelige administrative opgaver sdsom oprettelse af nye brugere mv., men hvor serligt
kritiske eendringer ikke kan foretages. Administratoren ville derudover kunne tildeles en ekstra
konto (login), som kun ville skulle anvendes, nar eksempelvis retention policy eller andre
vaesentlige og kritiske indstillinger skal eendres. Derved ville risikoen for utilsigtede aendringer
som den aktuelle veere kraftigt reduceret.

Anbefaling #1. To konti til administratorer

Det anbefales, at SDS og SUM overvejer muligheden for at tildele administratorer to konti til
administration af de centrale IT-systemer pa& ministeromrader - en begraenset
administrationskonto, som anvendes til den daglige drift og en konto, som alene anvendes,
hvis seerligt kritiske politikker eller lignende skal aendres.
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4.1.2. Tekniske tiltag til at minimere konsekvenserne af tilsvarende haendelser

Uagtet de tiltag, som SDS matte foretage, vil der aldrig vaere en garanti for, at tilsvarende
haendelser ikke kan ske i fremtiden. Som redeggrelsen for haendelsesforlgbet i afsnit 3 har
dokumenteret, har handteringen af haendelsen og dens konsekvenser dog ikke veeret optimale.
Séledes er der tidligere truffet tekniske valg, som har forvaerret konsekvenserne.

| forbindelse med implementeringen af Microsoft 365 i 2015 fravalgte SDS, SSI og KHR at
etablere en back-up for maillesningen. KPMG er ikke bekendt med, i hvilken udstraekning der har
veeret tale om et oplyst valg, men det er erfaringen, at back-up ved traditionelle on-premise
systemer som oftest fraveelges ud fra en vurdering af risikoen for uheld — brand, oversvemmelse
eller lignende — i det rum, hvor serveren opbevares, og den risiko der herved ville vaere for, at
data kunne gd tabt. De gennemfarte interview har som naevnt ikke afdeekket de konkrete
overvejelser bag fravaelgelsen af back-up i 2015. Imidlertid har flere medarbejdere i interview
givet udtryk for, at det pa davaerende tidspunkt formentlig har vaeret antaget, at der ikke har veeret
behov for en back-up, da der ikke var et fysisk serverrum, hvor der kunne ske uheld, idet mails
blev opbevaret i Microsofts cloud-lasning, og da Microsoft naturligvis ikke sletter kundernes
mails. Som heaendelsen har demonstreret, tager en sadan tilgang dog ikke hgjde for, at SDS selv
utilsigtet kunne komme til at e&endre indstillingerne for opbevaring af sendte mails. Havde SDS
haft en back-up af mail-systemet, ville konsekvenserne af den eendrede retention policy imidlertid
alene veeret ulejlighed i form af behov for genindlaesning af back-up’en.

| organisationer, hvor emails er en central del af sagsbehandlings- og beslutningsprocesser, er
det almindeligt, at der anvendes en sdkaldt Vault-lasning. Dette er en database, hvor alle emails
— bade interne og eksterne — gemmes. Databasen tillader ikke sletning, hvilket betyder, at
forsvundne mails altid kan genskabes. Der er ikke tale om et egentligt backup-system, men om
en samlet log over alle afsendte og modtagende emails, som med gode s@ge- og
eksportmuligheder ger det muligt at genskabe mails uanset &rsagen til, at de ikke leengere er
tilgeengelige for brugeren — eller hvis brugeren er ophert.

Anbefaling #2. Etablering af back-up

Det anbefales, at SDS og SUM ngje overvejer hensigtsmaessigheden af at etablere en ekstern
back-up af mail-systemet. Alternativt ber det overvejes at etablere et Vault-system til
fremfinding og genskabelse af emails.

4.1.3. Gvrige mulige tekniske tiltag

Undersggelsen af haendelsen har vaeret besveerliggjort af, at SDS ikke har kunnet stille mere end
en enkelt logfil til rAdighed for KPMG. Som beskrevet i afsnit 3 giver SDS’ maillgsning kun adgang
til logfiler for de seneste 90 dage, og hverken SDS eller systemleveranderen Microsoft gemmer
kopier af aldre logfiler. Ud over at dette har vanskeliggjort afdeekningen af, hvad der teknisk er
sket i den konkrete heaendelse, leder manglende logfiler ogséa til mere generelle udfordringer i
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forhold til leering og forbedringer for at undga og handtere tilsvarende haendelser fremadrettet.
Det burde imidlertid veere simpelt at etablere en auditlog for administratorhandlinger, som ville
give mulighed for leering, nar der fremadrettet matte ske fejl, ligesom auditlogs ville kunne
bidrage til i hejere grad at klargere roller og ansvar i den daglige drift. Endvidere ville et
logningssystem eventuelt kunne sgges etableret med muligheden for at udsende advarsler ved
konkrete heendelser som f.eks. aendringer af retention policy.

Anbefaling #3. Etablering af system til auditlog

Det anbefales, at SDS undersgger muligheden af at etablere et system til opbevaring af en
auditlog for administratorhandlinger. Samtidig ber muligheden for, at systemet kan udsende
advarsler ved bestemte handelser, undersages.

4.2. Mulige organisatoriske og ledelsesmaessige tiltag

Afdeekningen af haendelsesforlgbet har givet anledning til en reekke observationer i relation til
organisatoriske og ledelsesmaessige tiltag til forebyggelse af tilsvarende haendelser sadvel som til
en bedre handtering af eventuelle haendelser. Disses observationer og tilknyttede anbefalinger
preesenteres i det felgende.

4.2.1. Styrket IT-governance

Som tidligere naevnt har KPMG ikke foretaget en systematisk og tilbundsgdende analyse af IT-
governance i SDS og inden for SUM's koncern. Alligevel har bdde haendelsen i sig selv og den
efterfelgende handtering indikeret, at IT-governance pad ministeromradet pa en raekke punkter
kan styrkes. Samtidig kraever cloud-governance et starre fokus pa systemforvaltningen og mindre
pa infrastrukturen, end tilfeeldet er ved on-premise governance, hvilket ogsé forudseetter nogle
andre kompetencer. Neden for naevnes en reekke konkrete observationer og anbefalinger til
overvejelse i den henseende, men samtidig tilsiger disse ogsa, at der kan vaere behov for et mere
generelt eftersyn af SDS' og SUM'’s IT- og informationssikkerheds-governance.

Séledes har afdaekningen af heendelsesforlgbet vist, at der tilsyneladende pé intet tidspunkt har
veeret enkeltpersoner eller enheder, som har haft et overblik over den samlede handelseskaede,
for leenge efter selve haendelsen. Updagtet at den konkrete heendelse sandsynligvis ikke
gentages, er mulighedsrummet for uhensigtsmaessige haendelser blevet markant sterre de
seneste ar, idet kompleksiteten af den digitale understattelse har veeret kraftigt stigende. Herved
er risikoen for (smad) fejl, som kan vokse sig kritiske, @get markant. | SUM's koncern — som péa
alle ministeromrader — betyder den staerkt stigende kompleksitet, at ministeriet skal have styr p3,
hvordan selv marginale a&endringer i f.eks. en konfiguration i et administrativt IT-system i sidste
ende kan fgre til, at forretningskritiske systemer eller data bliver pavirket af eendringen. Det er
KPMG's vurdering, at dette mest effektivt gares ved at skabe rammerne for kontinuerlig udvikling
af den samlede modenhed, hvormed der arbejdes med cyber- og informationssikkerhed. Dette
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geres typisk med udgangspunkt i et direktionsforankret dokument, som behandler de
retningslinjer, tiltag og standarder, som bar efterleves for at ministeromradet bedst muligt kan
forudse, imgdegd og handtere IT- og informationssikkerhedsmaessige udfordringer. Blandt de
standarder, som KPMG vil forvente som minimum inddrages, er, ISO2700X (herunder med
seerligt fokus pa 1SO27001/27002 om ledelsessystemet og dets kontroller og ISO27005 om
risikostyring), 1ISO27701, 1SO22301 (om forretningskontinuitet), BS11200 (om krisestyring) og
ISO27031 (om ICT-parathed til forretningskontinuitet). Hertil vil KPMG normalt anbefale, at der
udarbejdes konkrete planer, herunder en implementeringsplan, samt en samlet overordnet
forretningsgang eller procedure for de mere konkrete anvisninger ift. den koncernforbundne
efterlevelse af den samlede IT- og informationssikkerhedsmaessige tilgang.

Anbefaling #4. Analyse af og fremtidig strategi for IT-governance i SUM

Det anbefales, at SDS/SUM foretager en tilbundsgédende analyse af varetagelsen af IT- og
informationssikkerheds-governance pa ministeromradet i dag og pa den baggrund udarbejder
en ny samlet strategi og vedvarende implementeringsplan for den fremadrettede varetagelse.
| dette arbejde bar der tages hgjde for de eendrede governance-behov, som falger af at anvende
cloud-baserede systemer, herunder det faktum at organisationen ikke har adgang til
infrastruktur-laget, hvorfor mange sikkerhedsprocesser skal la&egges veesentligt om.

4.2.2. Risikostyring

En afgerende forudssetning for en robust IT-governance og hensigtsmeaessig
informationssikkerhed er, at der lgsbende samt i forbindelse med veesentlige eendringer foretages
grundige risikovurderinger. Selve risikobegrebet er komplekst og har mange delelementer,
herunder:

e Risikovillighed — hvilke risici er den strategiske ledelse villig til at acceptere?

e Risikoniveauer — hvornér er noget en risiko, og hvad er "hgj"” risiko?

e Trusselsbilledet — hvor truede er vi, og hvem vil os det darligt?

e Beskyttelsesveerdige aktiver — hvad er organisationens mest vaesentlige aktiver / systemer /
processer / personer?

e Séarbarhedsvurdering — hvilke systemer har hvilke sarbarheder, som er i fare for udnyttelse
eller fejl?

e Modenhedsanalyse — med hvilken modenhed (erfaring / viden / indsigt) udfgrer vi alle de trin,
som skal efterleves (strategisk, taktisk og operativt)?

En forudsaetning for en helhedsorienteret risikostyring er, at der er en klar "red trad” fra den
strategiske ledelses beslutninger til implementering pa det operative niveau og den modsatte
vej. Risikostyringen og -vurderingen samler alle de ovenstdende elementer og gor det muligt at
prioritere, hvad der skal nyde fremme, og hvad der kan ignoreres eller accepteres.
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Strategisk risikostyring er desuden preeget af, hvordan risici kvantificeres og kvalificeres — samt
om risici lader sig identificere. En ofte overset risiko er de forhold, som antages at veere
irrelevante, men som viser at have stor kausal betydning for savel systemer som data. Den
aktuelle haendelse forekommer at veere et eksempel pa, at SDS ikke har haft en tilstraekkelig
forstéelse for risici i forbindelse med implementering af Microsoft 365.

Risikovurdering af en lasning som Microsoft 365 gennemferes med henblik pa at skabe et klart
billede af, hvad der kan gé galt i anvendelsen af systemet, hvilken effekt dette kan have, samt
hvad der kan og bar iveerksaettes af modforanstaltninger. En email-lgsning tjener i naesten alle
tilfaelde en central funktion i en organisation — bade i forhold til den interne og i forhold til den
eksterne kommunikation. Som sddan er der tale om, at der med email leveres en essentiel
funktionalitet, som det bar vaere naturligt at prioritere risikovurdering og -styring af.

Som led i afdeekningen af haendelsen om den a&ndrede retention policy for sendte mails er KPMG
blevet oplyst om, at der ikke blev foretaget en egentlig risikovurdering i forbindelse med hverken
beslutningen om at implementere Microsoft 365 eller den efterfalgende implementering af
lzsningen. Ifelge det oplyste blev der saledes kun foretaget en vurdering af lasningen med afsaet
i et seet af krav, som Datatilsynet stiller til lasninger, der skal behandle persondata.® Ifglge flere
af de interviewede medarbejdere har risikovurderinger i SDS da ogsa historisk primaert handlet
om beskyttelse af de felsomme persondata, som sundhedsvaesenet behandler, og i langt mindre
grad om sikring af sikker og stabil drift.

KPMG er i gvrigt ikke i forbindelse med undersggelsen blevet narmere oplyst om, hvordan
processen omkring vurderingen af risici for persondatabehandlingen ved anvendelse af Microsoft
365 er foregéet, herunder om den f.eks. er gennemfort af én medarbejder, eller om der har veeret
tale om en mere inkluderende proces, hvor eksempelvis repreesentanter for de omfattede
institutioner, teknikere fra SDS’ driftsafdeling og leveranderen har veeret inddraget. Det er dog
oplyst, at der ikke siden er foretaget yderligere vurderinger af lasningen, herunder heller ikke i
forbindelse med implementeringen af GDPR i 2018.

KPMG vurderer, at SDS/SUM bgr gennemfare en udtemmende risikovurdering af Microsoft 365.
En sadan risikovurdering, inklusive en plan for mitigerende handlinger, ma antages at forbedre
forstaelsen af risici forbundet med Microsoft 365 i relevante dele af SDS og dermed forbedre
evnen til at styre og navigere i disse.

Anbefaling #5. Risikovurdering af Microsoft 365

Det anbefales, at SDS gennemfarer en risikovurdering af Microsoft 365 med henblik pa at
kortleegge risikobilledet og skabe et veldokumenteret grundlag for at planlaegge og eksekvere
mitigerende handlinger.

5 Sundhedsdatastyrelsen: “Sikkerhedskrav ved anvendelse af Office 365 og andre lasninger i cloud”, 17. februar 2016.
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| et bredere perspektiv giver observationerne i relation til risikostyringen af Microsoft 365 ogséa
anledning til at fokusere pa den generelle risikostyring i SDS og SUM's koncern.

Anbefaling #6. Styrkelse af risikostyringen i SDS

Det anbefales, at SDS foretager et review af sin model for risikostyring og udarbejdelse af
risikovurderinger med henblik pa at sikre, at denne afspejler sundhedsvaesenets kritikalitet og
de teknologiske udfordringer, som sundhedsveesenet skal handtere. Pa baggrund af reviewet
bor der udarbejdes en handlingsplan for at optimere risikostyringen.

4.2.3. Governance vedrgrende udarbejdelse og opbevaring af scripts til PowerShell

Som redegarelsen for heendelsesforlabet beskriver, er det plausibelt, at den aendrede retention
policy skyldes, at et tidligere forberedt script utilsigtet er blevet eksekveret i PowerShell. |
forbindelse med nogle af de gennemforte interviews har KPMG faet oplyst, at scripts og
kodestumper i dag opbevares og deles pd en reekke forskellige mader i 10S, herunder pé
desktops, i fileshare-lgsninger, i notepad og i mails. Der er derfor ikke noget samlet overblik over,
hvor scripts og kodestumper opbevares. Samtidig er det blevet oplyst, at disse scripts kan veere
kodet som eksekverbare filer, som ikke forudseetter, at en medarbejder nedvendigvis er inde i
PowerShells for at seette en kommando i gang. Dette indebaerer naturligvis en risiko for, at et
scripts eksekveres utilsigtet. En mitigerende lgsning kunne veere oprettelsen af et kode-
repository med alle udarbejdede scripts, inkl. versionsstyring, kodeforklaring mv. Der ville
samtidig skulle etableres en klar governance-struktur omkring et saddant repository. Dette ville
sikre et samlet overblik over alle SDS’ scripts, og at mindske risikoen for, at en administrator
utilsigtet eksekvere et script. Samtidig vil etableringen af et respository formentlig i sig selv
anspore til en hgjere grad af opmasrksomheden omkring anvendelsen af scripts og de risici, der
beor handteres i den forbindelse. Dette kan i @vrigt med fordel geres i sammenhaeng med
anbefaling #1 om indfarelse af en begraenset administrativ adgang til brug i den daglige drift, idet
dette ville styrke overholdelsen af governance-processer omkring script-afvikling.

Anbefaling #7. Etablering af kode-repository med tilhagrende governance

Det anbefales, at SDS overvejer etableringen af et kode-repository, hvor alle scripts til
PowerShell skal opbevares, og at der indferes en klar governance omkring udarbejdelse, deling
og anvendelse af scripts.
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4.2.4. Systemforvaltning pa kontorplatformen

Som det er fremgéet af redegerelsen for haendelsesforlgbet, blev den &ndrede retention policy
konstateret og aendret tilbage efter fa dage. Samtidig iveerksatte SDS straks en proces til
genskabelse af de slettede mails. Imidlertid forlgb handteringen af haendelsen utilfredsstillende.
Dette skyldes forst og fremmest den manglende indsigt i eller kontrol af indstillingen af
reetableringsperioden til 14 dage, men formentlig ogsd i bredere forstand en utilstraskkelig
detailforstaelse for systemet og dets kritikalitet hos brugerne i de bererte institutioner.

| forbindelse med undersggelsen har flere af de interviewede peget péa, at der i dag mangler
egentlige systemforvaltere pad SDS' kontorplatform, som har tilstreekkeligt kendskab til brugernes
anvendelse af systemerne. Sédledes er systemforvalteransvaret formelt placeret hos en
sektionsleder i I0S, som dermed har ansvaret for ca. 25 forskellige systemer. Det betyder, at det
i praksis ikke er muligt at kende systemerne og deres anvendelse, og dermed at
systemforvaltningen ikke varetages i forngdent omfang.

En lasning herpd kunne veere at etablere egentlige systemforvalterroller — eventuelt decentralt
hos SDS’ kunder. Saddanne systemforvaltere ville have et detailkendskab til og forstaelse for,
hvem der bruger en given service, hvordan den bruges, hvad de forretningsmaessige
konsekvenser af konkrete handlinger ville vaere etc. De bliver dermed centrale, nar det kommer
til at opdage og forebygge fejl eller brud pa informationssikkerheden, fordi de kan se
udfordringerne i praksis. | forbindelse med den konkrete heendelse ville sadanne
systemforvaltere kunne have forbedret handteringen, herunder muligvis have sikret, at den reelle
reetableringsperiode var kendt eller blev kontrolleret.

Anbefaling #8. Styrket systemforvaltning pa kontorplatformen

Det anbefales, at SDS/SUM overvejer at styrke systemforvaltningen pa kontorplatformen ved
at etablere systemforvaltere med et indgdende kendskab til brugernes anvendelse af
systemerne.

4.2.5. Incident-handtering

Afdaekningen af haendelsesforlgbet har vist, at den utilstraekkelige handtering af haendelsen var
kritisk for de langsigtede konsekvenser i mindst ligesd hgj grad som andringen af retention
policy'en i sig selv. Havde SDS vaeret opmaerksom pé den begraensede reetableringsperiode eller
muligheden for at aktivere "litigation hold”, ville det sandsynligvis veere lykkedes at genskabe
alle de slettede mails. At dette ikke var tilfeeldet skyldes, at der er blevet stillet for f& kritiske
spergsmal i processen.

| praksis blev haendelsen vurderet som kritisk pa det naesthgjeste niveau men ikke som en “major
incident” pa hgjeste niveau af kritikalitet. Det er KPMG's vurdering, at denne klassificering af
haendelsen muligvis ikke var forkert, idet konsekvenserne som beskrevet kunne have veeret
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mitigeret. Imidlertid er det ogsé KPMG's vurdering, at en mekanisme eller proces, som sikrede
en mere systematisk vurdering af forudsaetningerne for, hvorfor haendelsen skulle klassificeres
pd naesthgjeste og ikke hgjeste niveau, ville have kunnet bidrage til at bade den reelle
reetableringsperiode og muligheden for at aktivere “litigation hold” blev identificeret.

Da en handelse pd nesthgjeste niveau i sig selv er kritisk, og da et fravalg af klassificering pa
hejeste niveau har vaesentlig betydning, finder KPMG, at det kunne have veeret gnskeligt at
forudseetningerne for klassificeringen i hgjere grad var blevet trykprgvet. Dette kunne have vaeret
gjort ved at prioritere tid til, at en gruppe af udvalgte ledere, teknikere og medarbejdere fra |OS,
KOS og CIA savel som fra de faglige dele af de bergrte institutioner, sammen gennemgik disse
forudseetninger og fik stillet de rigtige, kritiske spargsmal.

Anbefaling #9. Efterprevning af klassificeringer af haendelser pa nzesthgjeste niveau

Det anbefales, at SDS etablerer en standardmekanisme eller -proces, hvorved alle kritiske
informationssikkerhedshaendelser, som klassificeres til neesthgjeste niveau, indebaerer at en
gruppe af relevante ledere, medarbejdere og teknikere i samarbejde efterprover
forudseetningerne for, hvorfor klassificeringen ikke skal veere som “major incident” pa hgjeste
niveau.

KPMG har i forbindelse med undersggelsen endvidere faet oplyst, at SDS har udpeget en incident
manager, men at der i dag ikke findes en rolle som problem manager. Forskellen mellem disse
to roller er ifglge ITIL, at incident manageren har til opgave at minimere negative handelsers
konsekvenser ved at genoprette normal drift hurtigst muligt, mens en problem manager i hgjere
grad vil have til opgave at stille kritiske spargsmal — bade til handteringen af den konkrete
haendelse men ogsa i forhold til den mere langsigtede udbedring af fejl. En problem manager
med en vis teknisk indsigt ville derfor ved handteringen af de slettede mails have haft som
eksplicit opgave at trykpreve de forudseetninger, som 13 til grund for haendelseshandteringen.
Dermed ville en problem manager, som udfyldte sin rolle korrekt, ogsd have sikret, at
eksempelvis antagelsen om reetableringsperioden var blevet be- eller afkreeftet.

Anbefaling #10. Indferelse af en problem manager rolle

Det anbefales, at SDS overvejer at indfgre en problem manager rolle, som vil have til opgave
at sikre, at de rette, kritiske spergsmal stilles i forbindelse med informationssikkerheds-
haendelser samt at sikre en langsigtet udbedring af eventuelle fejl.
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4.2.6. Evaluering, leering og opfglgning

Et afgerende element i styrkelse af en organisations it- og informationssikkerheds-governance
er, at informationssikkerhedsmaessige fejl og haendelser anvendes aktivt gennem evaluering og
implementering af forbedringer. KPMG har faet oplyst, at SDS i dag ved sterre heaendelser
udarbejder root cause analyser for at sikre, at haendelserne evalueres. Imidlertid er det KPMG's
forstaelse, at der mangler en klar proces for, hvordan resultaterne af disse analyser omseettes til
konkrete forbedringer, samt hvordan de formidles i organisationen, saledes at forbedringer
implementeres i den daglige drift. Dette er blevet bekraeftet i flere af de gennemfarte interview.

Som beskrevet ovenfor giver SDS’ maillesning kun adgang til logfiler for de seneste 90 dage, og
SDS gemmer ikke kopier af aeldre logfiler. Dette betyder, at vaesentlige informationer til at undga
og handtere gentagne fejl ikke kan anvendes til fremadrettet leering og forbedringer.

Anbefaling #11. Styrkelse af laering og implementering af forbedringer pa baggrund af haendelser

Det anbefales, at SDS foretager et review af, hvordan leering fra tidligere
informationssikkerhedsmasssige haendelser opsamles og anvendes til at implementere
forbedringer i den daglige drift. P4 baggrund af reviewet ber der udarbejdes handlingsplan for
at sikre implementering af relevante resultater, herunder at SDS har en proces, der sikrer, at
erfaringer bruges til kontinuerlige forbedringer.

4.2.7. 1S0 27001

Siden 2016 har alle statslige myndigheder veeret underlagt krav om at implementere og efterleve
informationssikkerhedsstandarden ISO 27001. Sdledes skal myndighederne falge principperne i
standarden og foretage en vurdering af behovet for certificering. | henhold til National strategi for
cyber- og informationssikkerhed 2018-2021 skal de myndigheder, der ikke er i mal med
implementeringen, “foreleegge en handleplan for regeringen med henblik p& at sikre fuld
implementering af standarden”. Kravet indbefatter som sddan ikke, at myndighederne skal
dokumentere efterlevelse gennem eksempelvis certificering foretaget af en ekstern part. | stedet
skal myndighederne egen-vurdere deres modenhed, hvilket geres ved besvarelse af et
spergeskema, som daekker de vaesentligste omrader af ISO-standarden.

Sundhedsomradet bergrer alle danskere, og sundhedsveesenet er en hjgrnesten i den danske
velfaerdsstat. | den nationale strategi for cyber- og informationssikkerhed er sundhedssektoren
udpeget som én af seks samfundskritiske sektorer, for hvilke der skal udarbejdes specifikke
strategier for cyber- og informationssikkerhed.

Der er séledes et stort og kontinuerligt behov for at opretholde den hgjeste grad af offentlig tillid
til kvaliteten i den daglige IT-drift. En sadan tillid skal baseres pé et hgjt fagligt niveau samt god
og transparent dokumentation for dette. P4 trods af at sundhedsdata og de systemer, der
benyttes til databehandling i og forretningsunderstottelse af sundhedssektoren, sdledes ma
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betragtes som saerdeles informationssikkerhedsmaessigt felsomme, er SDS i dag ikke I1SO
27001-certificeret. SDS far arligt udarbejdet en ISAE 3000 revisorerklaering, men som det er
forelagt for KPMG, fokuserer denne udelukkende pa overholdelse af GDPR og ikke pa den
bredere handtering af informationssikkerhed.

En fuld implementering af ISO 27001 og efterfglgende certificering vil forst og fremmest kreeve,
at SDS fagligt er i stand til at efterleve de relevante elementer i standarden og samtidig give SDS’
ledelse nogle klare styringsparametre i denne sammenhang. Certificeringen ville dokumentere
efterlevelse af de internationale standarder og bevirke en lgbende ekstern validering af, at
standarderne overholdes. Dermed ville SUM's koncern generelt have en hgjere grad af sikkerhed
for, at ledelsessystemet fungerer efter hensigten, og at sikkerhedsmaessige fejl og haeendelser
begreenses. Samtidig ville certificeringen udgere en veesentlig dokumentation og et bidrag i
forhold til den eksterne kommunikation om hvilke standarder, der efterleves i arbejdet med
informationssikkerheden. Endelig ville en fuld ISO 270071-implementering og -certificering
understatte en reekke af de avrige anbefalinger ovenfor.

Anbefaling #12. ISO 27001-implementering og certificering

Det anbefales, at SDS overvejer at prioritere en fuld implementering og efterfelgende
certificering af ISO 27001. Med henblik herpa ber der i givet fald udarbejdes en operationel
handlingsplan for, hvordan SDS opnér dette.

4.2.8. Konsolidering af systemportefglje og IT-organisering

Da SDS blev etableret 1. november 2015 var et af styrelsens hovedformal at fungere som
koncern-IT pa vegne af SUM's koncern. SDS overtog derved ansvaret for at drifte og supportere
de forskellige administrative systemer pd tveers af de daveerende institutioner pa
ministeromradet, og for de institutioner der er kommet til siden.

Institutionerne pad ministeromradet anvender i dag en raekke forskellige administrative IT-
lasninger. Det betyder, at SDS — og i seerdeleshed 10S - i dag varetager administrationen af et
meget komplekst systemlandskab. Flere af de interviewede medarbejdere har adresseret denne
kompleksitet, og at "der er tale om sammenbragte barn, hvilket indebeerer et kludetaeppe af
systemer, hvor gamle lasninger ikke lukkes”. Eksempelvis drifter |OS fem forskellige lasninger
til fildeling og tre forskellige telefonilasninger, jf. figur 2.
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Figur 2. Administrative systemer og supportmodel for SUM’s institutioner
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Systemkomplekset betyder, at hver af koncernens institutioner har sin egen supportmodel
baseret pa de anvendte systemer. Det betyder, at IOS' medarbejderressourcer fordeles meget
tyndt pa lgsningerne, og at der kan veere udfordringer med at sikre tilstreekkelig indsigt i de
enkelte systemer og de tilhgrende politikker/retningslinjer. Samtidig giver det udfordringer i
forhold til en optimal udnyttelse af medarbejderressourcerne, hvor det i interviews er blevet
tilkendegivet, at nogle gange saettes eksperter til at lzse simple opgaver, mens generalister andre
gange settes til at lase komplekse sager. Det komplekse systemlandskab betyder, at |OS har
vanskeligt ved at levere en specialiseret support. Specifikt i relation til administrationen af
Exchange-lgsningen i Microsoft 365, har KPMG i forbindelse med interviews faet oplyst, at SDS
desuden har haft vanskeligt ved at rekruttere specialiserede medarbejderressourcer, sa i perioder
har administrationen af Exchange vaeret varetaget af eksterne konsulenter. En konsolidering af
systemportefgljen ville lette SDS’ ressourcebelastning og muliggere en mere professionel og
dedikeret administration og support af de enkelte systemer.

Anbefaling #13. Konsolidering af systemportefoljen

Det anbefales, at SUM overvejer mulighederne for at konsolidere systemerne pa
kontorplatformen, sdledes at den enkelte supportmedarbejder i hgjere grad kan specialisere
sig i fa lasninger.

En beslaegtet problemstilling er, at institutionerne i koncernen ogsa har deres egne it-afdelinger,
som tager sig af en del af den daglige drift og hver har samarbejde med forskellige eksterne IT-
leverandgrer. Der vil naturligvis altid veere behov for decentrale IT-kompetencer, hvor den enkelte
institution har seerlige lokale systemmaessige behov, men dette indebaerer ogsa en risiko for, at
der opstar selvstendige initiativer lokalt, som kan vaere i modstrid med den sammenhangende
drift af systemunderstattelsen péa tvaers af koncernen. KPMG vurderer derfor, at det i forbindelse
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med en konsolidering af systemportefaljen vil veere naturligt ogsa at overveje, om snittet mellem
SDS i rollen som koncern-IT og de decentrale IT-enheder i de enkelte institutioner er
hensigtsmaessig.

Anbefaling #14. Konsolidering af IT-organiseringen

Det anbefales, at SUM overvejer at gennemfare et review af organiseringen af IT-kompetencer
péa tveers af koncernen, sa det sikres, at opgaverne varetages mest hensigtsmaeessigt.

4.2.9. Analyse af ressourcer og kompetencer

En reekke af de ovennasvnte anbefalinger vil forudseaette en vis ressourceindsats. Samtidig har det
pa flere af de gennemfarte interview vaeret fremfert, at den daglige IT-drift i SDS generelt er
udfordret af en ubalance mellem opgaver, krav og behov pa den ene side og de tilgeengelige
ressourcer pa den anden side.

Det har ikke vaeret en del af KPMG's opdrag at vurdere balancen mellem opgaver og ressourcer
i SDS, hvorfor KPMG ikke pa baggrund af nzervaerende undersggelse kan udtale sig om et
eventuelt behov for ressourcetilfgrsel. Det er dog KPMG's vurdering, at systemunderstgttelsen,
IT-driften og informationssikkerheden i sundhedsvasenet er af samfundskritisk betydning — som
det ogsa understreges i den nationale strategi for cyber- og informationssikkerhed — og at det
derfor er afgerende at sikre, at der afsaettes de tilstraekkelige ressourcer hertil.

Anbefaling #15. Analyse af fremadrettet ressourcebehov i koncern-IT

Det anbefales, at SUM gennemfgrer en grundig analyse af det fremadrettede ressource- og
kompetencebehov pa ministeromradet generelt og i SDS i saerdeleshed med henblik pd at
sikre, at kvaliteten af den daglige IT-drift og informationssikkerhed afspejler
sundhedsveesenets samfundskritiske betydning.
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Bilag 1 — Teknisk a&endrings-
proces ved anvendelse af
grafisk brugergreenseflade

| forbindelse med undersggelsen har KPMG med teknikerbistand fra Microsoft og den SDS-
medarbejder, der foretog eendringerne i retention policy'en, gennemgaet hvilke trin, der fra start
til slut kreeves for at eendre retention policy’en, saledes at emails i "sendt post”-mappen slettes
efter 30 dage.

Der er nedenfor redegjort for trinnene i denne proces, og de enkelte trin er visualiseret i form af
skaermbilleder. Det bemaerkes, at skaermbillederne stammer fra et Exchange-demomiljg, idet der
ville veere risici forbundet med at demonstrere processen i produktionsmiljget. KPMG har dog
haft lejlighed til at se produktionsmiljget og ved selvsyn konstatere, at det funktionelt er identisk
med demomiljget.

Det bemeerkes, at der ikke er tale om en rekonstruktion af medarbejderens handlinger foretaget
d. 21. august 2020. Medarbejderen giver udtryk for, at vedkommende den pégeeldende dag
foretog en lgs sondering og at de enkelte trin, der blev foretaget bl.a. derfor ikke star klart i
hukommelsen.

Trin 1

| trin 1 logger administratoren ind i Microsoft Exchange. Skaermbilledet viser hovedmenuen
"Exchange admin center”. Under menuen “compliance management” klikkes pd menuemnet
"retention tags”.
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Exchange admin center

dashboard Welcome

Manage your Exchange Ondine mailboxes and messaging configurations in the New Exchange admin center.

recipients compliance management

place eDiscovery & hold

organization protection advanced threats

add-ins

change admin center mail flaw public folders

unified messaging hybrid

Trin 2

| trin 2 star administrator pa siden “retention tags”. Der ses en oversigt med en reekke forskellige
retention tags, der hver isaer definerer en sletteregel.

Exchange admin center \

Manage your Exchange Online mailboxes and messaging configurations in the New Exchange admin cen

You can now create and publish labels in the Office 365 Security & Compliance Center to protect content in SharePoint, OneDrive, Exchange, and Microsoft 365 groups. Try it out now | Read more
about it

+- 780

1 Month Dulete Persceal 30 deys Ovete

Trin 3

| trin tre markeres retention tag’et "1 Month Delete”. Fra symbolmenuen over listen over
retention tags veelges redigeringssymbolet (blyanten), og i menuen der fremkommer vaelges
muligheden "applied automatically to a default folder”.
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Exchange admin center

Manage your Exchange Online mailboxes and messaging configurations in the New Exchange admin center.

compiance management

You can now create and publish labels in the Office 365 Security & Compliance Center to pratect content in SharePoint, OneDrive, Exchange, and Microsoft 365 groups. Try it out now | Read more
about it

+-n [+

Trin 4

| trin 4 er administratoren blevet preesenteret for et pop-up-vindue, hvori retention tag’et kan
redigeres, hvormed den sletteregel, som tag’et definerer, kan s&ndres.

| vinduet veelges farst den mappe, som tag'et skal tilknyttes. Dette geres ved at vaelge en mappe
fra rullemenuen under overskriften “Apply this tag to the following default folder”. | det
pageldende tilfeelde veelges fra rullemenuen mappen “sent items”.

|4 new tag applied automatically to a default folder - Work - Microsoft Edge  — a X

& https://outlook.office365.com/ecp/Organize/NewRetentionPolicyTa...

information

Saving completed successfully.

Sendt post 30 dage

Apply this tag to the following default folder
v)

' Eancel

Under punktet "Retention action” specificeres hvordan emails omfattet af retention tag'et skal
handteres. Der er mulighed for at veelge enten “Delete and Allow Recovery” — altsd at emails
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skal kunne genskabes efter sletning - eller "Permanently Delete” - altsd at emails slettes
permanent. | dette tilfaelde vaelges farste mulighed.

Efterfalgende under punktet "Retention period” specificeres hvornar emails skal omfattes af den
“retention action”, der blev defineret i forrige punkt. Her kan vaelges mellem “Never” — altsa at
emails aldrig skal omfattes og dermed aldrig slettes - og "When the item reaches the following
age (in days)”, hvor der kan angives et valgfrit antal dage, hvorefter den valgte retention action
effektueres. | den konkrete situation veelges anden mulighed, hvor det specificeres at emails skal
slettes, nar de bliver 30 dage gamle.

Herefter klikkes “save”, og administratoren bliver praesenteret for en bekraeftelsesbesked,
hvoraf det fremgar, at informationen tilfgjet retention tag'et er gemt. Der klikkes "OK" i
bekreeftelsesbeskeden.

Trin5

| trin 5 veelges muligheden “retention policies” fra menuen over den bla bjeelke.

Exchange admin center \

Manage your Exchange Online mailboxes and messaging configurations in the New Exchange adin center.

You can now create and publish labels in the Office 365 Security & Compliance Center to protect content in SharePoint, OneDrive, Exchange, and Microsoft 365 groups. Try

+- 5]

@ New Exchange admin center

Trin 6

| trin 6 star administrator pa den side, hvor organisationens retention policies ses. Skaermbilledet
er fra SUM’s produktionsmiljg og viser de tags, der er knyttet til SUM-politikken “SDS MRM
Policy”, som er den globale slettepolitik for SDS, SSI og KHR.

Det bemaerkes, at der, som det ses af skaermbilledet, eksisterer endnu en retention policy ved
navn "SDS Retention Policy”. SDS oplyser, at denne politik ikke anvendes til emailkonti.
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@ ) Try the new Exchange sdmin center

Exchange admin center

Manage your Exchange Online mailboxes and messaging configurations in the New Exchange admin center,

You can now create a sin

gle retention policy in the Office 365 Security & Compliance Center to protect content in SharePoint, OneDrive, Exchange, Microsoft 365 groups, public folders, and Skype
for Business. Try it out now | Read more about it

more al

+780C

@ New Exchange

-

| nedenstadende skaermbillede vises en oversigt over de retention tags, der er tilfgjet retention
policy’en for testmiljget. For at tilfgje et retention tag til retention policy'en skal sidstneevnte
redigeres. For at gare dette klikkes péa redigeringssymbolet (blyanten).

You can now create a single retention policy in the Office 365 Security & Compliance Center to protect content in SharePoint, OneDrive, Exchange, Microsoft 365 groups, public folders, and Skype

for Business. Try it out now ‘R—.-.\\! more about it
+F)s o

Trin7
| trin 7 redigerer administrator retention policy’en. P4 skeermbilledet til venstre ses en rullemenu
med de retention tags, der er knyttet til den aktuelle retention policy. Der klikkes pa "+", og
administrator praesenteres nu for muligheden for at tilknytte nye tags til policyen. Det netop
oprettede tag "Sendt post 30 dage"” markeres, og der klikkes pa knappen "add ->".

Document Classification: KPMG Highly Confidential
47/50



KPMG | Ekstern undersegelse af slettede emails

|-k Retention Policy - Work - Microsoft Edge — o x

&  hitps://outlook.office365.com/ecp/Organize/EditRetentionPolicy.aspx?ActivityCorrelationI D=cb.

Delete

Delete

|-k select retention tags - Work - Microsoft Edge = o x

B  https://outlook.office365.com/ecp/Pickers/RetentionPolicyTagPicker.aspx?ActivityCorrelationiD.

Det nye tag ligger nu parat i listen over retention tags. Fer tag’et knyttes til retention policyen
skal administratoren dog farst gemme ved at klikke pd knappen “save”. Herefter modtages en
notifikation "“saving completed successfully” fremgar — altsa bekraeftes at tag'et er gemt som en

del af policy’'en.

|4 Retention Policy - Work - Microsoft Edge - o

& https://outlook.office365.com/ecp/Organize/Ed

M D,

Default MRM Policy
okgotion tas

=

information

Saving completed successfully.

1

Sidstnaevnte ses ogsa ved, at tag'et nu er tilfgjet til listen over tag’s, der er en del af retention
policy'en. | modsaetning til tidligere viste skaermbilleder, inkluderer nedenstdende skaermbillede

tag'et "Sendt post 30 dage”.

Document Classification: KPMG Highly Confidential

48/50



KPMG | Ekstern undersegelse af slettede emails

Exchange admin center

retention policies

You can now create a single retention policy in the Office 365 Security & Compliance Center to protect content in SharePoint, OneDirive, Exchange, Microsoft 365 groups, public folders, and Skype
for Business. Try it out now | Read more about it

+ 70
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